
48 49

Энергия единой сети №5–6 (71), 2023ЦИФРОВИЗАЦИЯ В ЭНЕРГЕТИКЕ I НИОКР

АВТОРЫ: 

Акуличев В.О., 
Микрюков В.В., 
Пацев А.А., 
ПАО «Россети Центр»

Чайкин В.С., 
Иванов А.С., 
Свистунов Н.В., 
Фёдоров Е.В., 
Попов С.Г., к. т. н., 
«Россети Научно-технический центр»

Разработка «подменной» цифровой панели — устройства, выполняющего резервирование 
функций терминалов релейной защиты и автоматики. Рассмотрение возможностей применения 
«подменной» цифровой панели для снижения количества устройств РЗА и АСУТП при сохранении 
эксплуатационных характеристик оборудования. Данная статья будет полезна специалистам 
в области электроэнергетики, занимающимся разработкой, внедрением и обслуживанием 
высокоавтоматизированных подстанций.

Ключевые слова: 
#«подменная»  
цифровая панель;  
#высокоавтоматизи- 
рованная подстанция.

ВВЕДЕНИЕ
Высокий уровень развития вы-
числительной техники и  широкое 
внедрение цифровых технологий 
для архитектур построения высоко-
автоматизированных подстанций 
(ВАПС) III и  IV типа позволяет ис-
пользовать новые подходы к  при-
менению систем релейной защиты 
и автоматики (РЗА) и автоматизиро-
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ванной системы управления техно-
логическим процессом (АСУТП) [1]. 
Данные подходы позволят удовлет-
ворить требования по  надежности, 
селективности и  быстродействию 
систем РЗА и АСУТП с оптимизацией 
состава применяемого оборудования 
и, как следствие, привести к  сокра-
щению капитальных и  эксплуатаци-
онных затрат.

ОСНОВНОЕ НАЗНАЧЕНИЕ
«Подменная» цифровая панель — это 
программно-аппаратный комплекс 
(ПАК), обеспечивающий выполнение 
функций устройств РЗА и АСУТП, вы-
шедших из строя.

ПАК осуществляет наблюдение со-
стояния работоспособности одного 
и более устройств РЗА и АСУТП с уче-
том их взаимодействия между собой 
и прочими системами ВАПС. При вы-
ходе из строя наблюдаемого устрой-
ства «подменная» цифровая панель 
начинает выполнять его функции 
в полном объеме.

При восстановлении работоспо-
собности наблюдаемого устройства 
«подменная» цифровая панель воз-
вращается в режим наблюдения.

АКТУАЛЬНОСТЬ РАЗРАБОТКИ
В настоящее время вопросы обе-
спечения надежности систем РЗА 
и  АСУТП на  ВАПС решаются путем 
использования принципов резерви-
рования или дублирования устройств. 
В  случае возникновения неисправ-
ности или сбоя в  работе одного 
устройства система сохраняет работо- 
способность за  счет резервного 
устройства, в качестве которого может 
использоваться «подменная» цифро-
вая панель, обеспечивая непрерыв-
ность выполнения технологического 
процесса ВАПС. Кроме этого, приме-
нение «подменной» цифровой панели 
позволяет снизить количество резер-
вирующего оборудования с  сохране-
нием работоспособности комплексов 
РЗА и  АСУТП при единичном отказе 
устройства одного из них.

С целью разработки и  апробации 
решений для ВАПС с  децентрали-
зованными системами РЗА и АСУТП 
в части снижения эксплуатационных 
затрат устройства на  ВАПС филиал 
ПАО «Россети Центр»  — «Воронеж- 
энерго» инициировал научно-ис-
следовательскую и  опытно-кон-
структорскую работу (НИОКР) «Раз-

работка цифрового комплекса РЗА 
с  «подменной» цифровой панелью 
для типовых шкафов 3‑й и  4‑й ар-
хитектур Цифровой подстанции». 
НИОКР выполняется специалистами  
АО «ФИЦ», АО «НТЦ ФСК ЕЭС»  
и ООО «НИЦ «Прософт-Системы».

ОТЕЧЕСТВЕННЫЙ И ЗАРУБЕЖ-
НЫЙ ОПЫТ

Функционально «подменная» цифро-
вая панель обладает возможностью 
выполнения функций нескольких 
устройств РЗА и АСУТП, то есть свой-
ствами интегрированной системы.

На сегодняшний день устройства, 
выполняющие функции «подменной» 
цифровой панели, на отечественном 
рынке вторичного оборудования от-
сутствуют.

Применение стандарта МЭК‑61850, 
позволившего унифицировать инфор-
мационный обмен между вторичными 
устройствами и  первичным обору-
дованием ПС, открыло возможности 
по  разработке технических решений 
по интеграции систем РЗА и АСУТП.

В России первая интегрирован-
ная система РЗА и  АСУТП, аналог 
4‑й архитектуры, была разработана 
в 2012 году компанией «Лаборатория 
интеллектуальных сетей и  систем» 
под рабочим названием  iSAS. Все 
задачи управления и защиты в рас-
сматриваемом вычислительном 
комплексе выполняются с  помощью 
программ, реализующих соответству-
ющие алгоритмы. Программное обе-
спечение устанавливается на  сер-
вере, имеющем многопроцессорную 
архитектуру. Обмен данными вы-
числительного комплекса с  первич-
ным оборудованием осуществляется 
по  коммуникационной инфраструк-
туре в  формате GOOSE (дискретная 
информация, соответствующая фор-
мату IEC 61850–8-1) и Sampled Values 
(аналоговая информация о  режим-
ных параметрах, преобразованная 
в формат, соответствующий требова-

ниям IEC 61850–9-2LE). Программное 
обеспечение комплекса iSAS состоит 
из системной и прикладной части.

Системная часть включает в себя:

–	 Базовую инфраструктуру ком-
плекса, обеспечивающую взаи-
модействие программных компо-
нентов.

–	 Информационную модель соглас-
но МЭК‑61850.

–	 Коммуникационные драйверы 
MMS, GOOSE, Sampled Values.

–	 Модуль развертывания, обеспе-
чивающий создание необходимо-
го числа экземпляров приклад-
ных модулей и их настройку.

–	 Планировщик ресурсов, обе-
спечивающий распределение 
прикладных модулей по  контей-
нерам. Контейнер определяет 
режим выполнения находящей-
ся в нем задачи. Предусмотрено 
три контейнера  — «жесткого» 
и  «мягкого» реального времени 
и  контейнер для задач, не  име-
ющих жестких ограничений 
по времени выполнения.

Прикладная часть представляет 
собой реализацию алгоритмов за-
щиты и  управления в  нотации ин-
формационной модели МЭК‑61850. 
Конфигурирование комплекса произ- 
водится SCL-файлом (создается в  
соответствии с правилами IEC 61850–6),  
на  основании которого модуль раз-
вертывания запускает прикладные 
модули указанных в нем типов и про-
изводит их настройку.

Рабочий прототип системы  iSAS 
для РУ 35  кВ имеет следующие ха-
рактеристики:

–	 Прием и  обработка информации 
о режимных параметрах от 20 при-
соединений в формате IEC 61850–
9-2LE (Sampled Values).

–	 Управление первичным обору-
дованием ПС до  20  присоедине-
ний по протоколам IEC 61850–8-1 
(GOOSE и MMS).Ф
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–	 Реализованы алгоритмы за-
щит для РУ класса напряжения 
до 35 кВ (одновременная защита 
20 присоединений):
–	 токовые защиты (МТО, МТЗ, 

ТЗНП);
–	 защиты по напряжению (реле 

повышения и  понижения 
напряжения);

–	 дифференциальные защиты 
(ДЗШ);

–	 дистанционная защита линий.
–	 Конфигурирование системы 

при помощи Substation Configura-
tion Language (SCL, IEC 61850–6).

–	 Графический пользовательский 
интерфейс оперативного управ-
ления.

–	 Подсистема регистрации аварий-
ных событий с возможностью за-
писи в COMTRADE-файл.

Характеристики  iSAS, приведенные 
выше, могут быть использованы 
(масштабированы) для разработ-
ки «подменной» цифровой панели 
при определенной коррекции и с уче-
том специфики решаемой задачи.

В АО «НТЦ ФСК ЕЭС» в  2013  году 
были проведены функциональные ис-
пытания прототипа iSAS. Для испыта-
ния была реализована схема РУ 35 кВ 
и  прилегающей сети подстанции 

220/10/35  кВ энергокластера «Эль-
гауголь» с  использованием програм- 
мно-аппаратного комплекса реально-
го времени RTDS.

Результаты испытаний, проведенные 
по  разработанной программе, пока-
зали, что функции защиты и  авто-
матики, заявленные для испытаний, 
выполняются в полном объеме. [2]

Внедрение данных централизованных 
систем защиты и  управления требует 
создания новых и  пересмотра суще-
ствующих нормативно-технических 
документов: организационно-распоря-
дительных, методических по пуско-на-
ладочным работам и профилактическо-
му обслуживанию при их эксплуатации. 
НТД должны также обеспечивать вза-
имодействие со  смежными информа-
ционно-технологическими системами, 
установленными на ПС.

В настоящее время ВАПС, реализо-
ванные на базе 3‑й и 4‑й архитекту-
ры, эксплуатируются на  следующих  
подстанциях (ПС):

–	 ПС 220 кВ «Петровск-Забайкаль-
ская» (филиал ПАО «ФСК ЕЭС» 
«МЭС Сибири»);

–	 ПС 110/6 кВ «Уват» (ПАО «Транс-
нефть»);

–	 ПС 110/20 кВ «Медведевская»  
(ПАО «Россети Московский  
регион»);

–	 ПС 110/6 кВ «Портовая»  
(АО «Сетевая компания»).

В настоящее время отечественные 
производители оборудования для при-
менения в системах РЗА и АСУТП пред-
ставили решения по  промышленным 
серверам (в  том числе для уровня 
присоединения), что дает возможность 
создавать решения для использова-
ния 4‑й архитектуры ВАПС. Данные 
технические средства открывают воз-
можности для создания «подменных» 
панелей как для 3‑й, так и 4‑й архи-
тектуры ВАПС.

Для зарубежного рынка наиболее 
известной централизованной систе-
мой, осуществляющей функции РЗА 
и  АСУТП, является устройство ABB 
SSC600 [3]. Указанное устройство 
способно выполнять функции РЗА 
и АСУТП для 20 присоединений клас-
сом напряжения 6–35  кВ, за  исклю-
чением защит трансформаторов.

ТЕХНИЧЕСКИЕ ХАРАКТЕРИ-
СТИКИ И ПРИНЦИП РАБОТЫ

Принцип работы «подменной» циф-
ровой панели на ВАПС заключается 
в резервировании функций несколь-
ких терминалов РЗА.

«Подменная» цифровая панель вы-
полняет следующие функции:

–	 сбор и  обработку информации 
по  протоколам MMS, GOOSE, SV 
согласно [4];

–	 выдачу информации по  протоко-
лам MMS, GOOSE согласно [4];

–	 реализацию алгоритмов РЗА 
для присоединений 110–750 кВ;

–	 реализацию алгоритмов подмены 
устройств РЗА ВАПС;

–	 обеспечение активации подмены 
функционала РЗА за время не бо-
лее 1 секунды после обнаружения 
неисправности наблюдаемого 
устройства;

–	 обеспечение деактивации подме-
ны функционала за время не бо-
лее 1 секунды после обнаружения 
восстановления работоспособно-
сти подмененного устройства.

Протокол MMS используется «под-
менной» цифровой панелью только 
при подмене неисправного устрой-
ства для взаимодействия с АСУТП, 
протоколы GOOSE и  SV использу-
ются для контроля работоспособ-
ности устройств, протокол GOOSE 
также используется для взаимо-
действия со смежными устройства-
ми в случае подмены неисправного 
устройства.

GOOSE-сообщений в режиме инфор-
мационного всплеска не  более 5 % 
от объема трафика SV-потоков.

Для функционирования комплек-
та защиты управления режимной 
автоматики 220–750  кВ необходим 
прием 33  SV-потоков согласно [12], 
что соответствует объему трафика 
в  112,9  Мбит/c. С  учетом необхо-
димости мониторинга более одно-
го присоединения и  необходимой 
производительностью обработки  
GOOSE-сообщений и  выполнения алго- 
ритмов РЗА и  АСУТП «подменная» 
цифровая панель может одновре-
менно наблюдать за  устройствами,  

ПРИСОЕДИНЕНИЯ 110-750 КВ, ДЛЯ КОТОРЫХ РЕАЛИЗОВАНЫ ФУНКЦИИ РЗА И АСУТП
Таблица 1

Класс напряжения, кВ 110 220 330 500 750

Силовой трансформатор  
(все конфигурации обмоток) + + - - -

Силовой автотрансформатор  
(все конфигурации обмоток) + + + +

Шины + + + + +
Ошиновка + + + + +
Секционный выключатель + + + + +
Обходной выключатель + + + + +
Резервные защиты линий (без РС) + + + + +
Батарея статических конденсаторов + + + + +
Шунтирующий реактор + + + + +
Управляемый шунтирующий реактор 
с подмагничиванием + + + + +

СХЕМА ПС 110/10/10 КВ «СПУТНИК»
Рис. 1

Резервирование шины станции 
и  шины процесса осуществляется 
по протоколу PRP согласно [5].

Для шины процесса с  передачей 
информации по  протоколам GOOSE 
и SV необходимо учитывать нагрузку 
на  порт устройства по  протоколу SV 
и нагрузку на порт устройства по про-
токолу GOOSE в  режиме информа-
ционного всплеска согласно [6].  
Для расчета производительности 
«подменной» цифровой панели были 
проанализированы типовые шкафы 
ПАО «Россети» [7–11] в части требо-
ваний по приему и обработке SV-по-
токов [4], при этом объем трафика 
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РЕАКЦИЯ «ПОДМЕННОЙ» ЦИФРОВОЙ ПАНЕЛИ НА РАЗЛИЧНЫЕ ВИДЫ НЕНОРМАЛЬНОЙ 
РАБОТЫ НАБЛЮДАЕМЫХ УСТРОЙСТВ

Таблица 2

Подмена наблюдаемого 
устройства - + + - - - - -

Потеря всех GOOSE- 
сообщений от наблюда-
емого устройства

- + - - - - - -

Плохое качество 
данных в GOOSE-сооб-
щениях наблюдаемого 
устройства

- - + + + + + +

Потеря SV-потоков  
от ПАС - - - + - - - -

Плохое качество данных 
SV-потоков от ПАС - - - - + - - -

Флаг отсутствия син-
хронизации SV-потоков - - - - - + - -

Потеря GOOSE-сообще-
ний от взаимодействую-
щих устройств

- - - - - - + -

Плохое качество данных 
от GOOSE-сообщений 
взаимодействующих 
устройств

- - - - - - - +

СХЕМА ПОДКЛЮЧЕНИЯ «ПОДМЕННОЙ» ЦИФРОВОЙ ПАНЕЛИ К ТЕХНОЛОГИЧЕСКОЙ ЛВС
Рис. 2

суммарный прием которых не превы-
шает 66 SV-потоков.

В «подменной» цифровой панели 
реализованы функции РЗА и  АСУТП 
для присоединений 110–750 кВ, при-
веденных в таблице 1.

В настоящее время технические 
решения по  реализации защит 
с  абсолютной селективностью тре-
буют использования дополнитель-
ного оборудования для связи между  
полукомплектами или использования 
прямой оптической связи и  согла-
сованности полукомплектов защит, 
поэтому в «подменной» цифровой па-
нели невозможно реализовать выше-
перечисленные функции защит (ДЗЛ, 
ДФЗ, НВЧЗ).

В рамках опытной эксплуатации «под-
менная» цифровая панель установ-
лена на  ПС 110/10/10  кВ «Спутник» 
и осуществляет мониторинг устройств 
РЗА резервных защит трансформато-
ров Т1 и Т2 и выполняет их подмену 
в  случае возникновения неисправ-
ностей на них. Схема ПС 110/10/10 кВ 
«Спутник» приведена на рисунке 1.

Схема подключения «подменной» 
цифровой панели к  технологической 
ЛВС ПС приведена на рисунке 2.

В таблице 2 приведена реакция «под-
менной» цифровой панели на  раз-
личные виды ненормальной работы 
наблюдаемых устройств ВАПС.

Неисправности системы синхрониза-
ции времени рассматриваются толь-
ко в объеме синхронизации времени 
для SV-потоков, для которых функцио-
нирование данной системы является 
критически важным.

Следует отметить, что в  настоящий 
момент нет утвержденных критериев 
контроля исправности локальной вы-
числительной сети (ЛВС).

Единичный отказ ЛВС в  одной из  
дублированных сетей А или В не при-

водит к неисправности функциониро-
вания устройств систем РЗА и АСУТП, 
для конечных устройств информаци-
онный обмен сохраняется в  полном 
объеме.

Сложные несимметричные отказы се-
тей А и В, приводящие к потере связи 
с отдельными устройствами или груп-
пами устройств, в  качестве критерия 
работы «подменной» цифровой пане-
ли не рассматриваются.

ВЫВОДЫ
Лабораторные испытания и  опытная 
эксплуатация «подменной» цифровой 
панели демонстрируют работоспособ-
ность реализованного решения.

Вычислительный ресурс используе-
мой аппаратной платформы позволя-
ет реализовать все заложенные функ-
ции РЗА и АСУТП в полном объеме.

«Подменная» цифровая панель 
разработана на  оборудовании  
отечественного производителя, 
что позволяет снизить зависимость 
от  иностранных производителей 
устройств РЗА и АСУТП.

Опытное использование «подменной» 
цифровой панели при положительном 
результате открывает возможность 
поэтапного перехода от  децентрали-
зованных комплексов РЗА и  АСУТП 
к  централизованным с  сохранением 
показателей надежности, селектив-
ности и быстродействия. Для обосно-
вания данного вывода требуется про-
должение исследований.
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