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В настоящее время в развитых 
странах мира активно разраба-
тывается технология интеллекту-
альных, или «умных», энергоси-
стем — Smart Grid. Эта технология 
предназначена для оптимизации 
процессов доставки электро-
энергии потребителю с помощью 
современных цифровых техноло-
гий. Считается, что эта технология 
существенно повысит качество 
энергосбережение, будет способ-
ствовать сокращению издержек 
и повышению надежности сетей 
и прозрачности процесса управ-
ления электроэнергетической 
индустрии. Однако такой подход 
порождает новые специфические 
проблемы, в частности — проблему 
защиты всей электроэнергети-
ческой системы от посторонних 
«информационных» воздействий, 
направленных на нарушения про-
цессов управления сетями, иными 
словами — проблема кибербезл-
пасности «умных», энергосистем.

В данной статье обсуждаются 
концептуальные основы обе-
спечения самовосстановления 
перспективных энергосистем 
в условиях роста угроз информа-
ционной безопасности. В первой 
части статьи (см. № 2 (37)) мы рас-
смотрели собственно проблему 
кибербез опасности и современные 
трактовки онтологии кибербезо-
пасности. Во второй части статьи 
мы продолжаем обсуждать под-
нятые вопросы.

ПРЕДЛАГАЕМАЯ 
ОНТОЛОГИЯ 
КИБЕРБЕЗОПАСНОСТИ
(продолжение, начало 

см. в № 2 (37))

Кроме указанных в первой части 
статьи, использовались также следу-
ющие документы;

– Стандарты ISO/IEC 27000 в части 
общих принципов обеспечения 
безопасности цифровых систем 
управления. В том числе ISO/
IEC 27032:2012 «Руководящие 
указания по кибербезопасности» 
и ISO/IEC 27000 «Информаци-
онные технологии. Методы обе-
спечения безопасности. Системы 
менеджмента информационной 
безопасности. Общий обзор 
и терминология»; стандарты 
группы IEC TC57: IEC 61850, 
IEC60870, IEC 62351 в части без-
опасности коммуникационных 
протоколов; стандарт INL Cyber 
Security Procurement Language 
2008; 

– Рекомендации: NIST-800-82 r. 
2 «Guide to Industrial Control 
Systems (ICS Security) — Руко-
водство по обеспечению без-
опасности Систем управления 
технологическими объектами» 
05.2015 г., Control Systems 
Security Program/ National Cyber 
Security Division (Каталог мер 
обеспечения безопасности си-
стем управления. Рекомендации 
для разработчиков стандарта), 
IEC 62443 и ISA 62443 (докумен-
ты Международной электро-
технической комиссии (IEC) 
и 99 Комитета по разработке 
стандартов безопасности АСУ 
ТП Международного общества 
автоматизации (ISA), стандарты 
безопасности NERC CIP (Critical 
Infrastructure Protection) — Ком-
плекс требований по безопасно-
сти критически важных объектов 
Североамериканского совета 
по надежности электрических 
сетей (NERC), Departament of 
Homeland Security: Cyber Security 
Procurement Language for ICS, 
Разработки US-CERT (руковод-
ства, модели угроз и нарушите-
лей, регламенты реагирования 
на киберинциденты, базы уязви-
мостей и пр. 

Разработка обсуждаемой онтологии 
кибербезопасности «умных энерго-

систем» была выполнена по шагам:

1. определение контекста онтоло-
гии кибербезопасности;

2. сбор данных — определение 
источников терминов и отбор 
терминов для онтологии кибер-
безопасности;

3. анализ данных — определение 
основных терминов и терминов 
элементов, отношений, вербаль-
ное описание терминов;

4. разработка онтологии кибербезо-
пасности — создание схематиче-
ского и аналитического описания 
упомянутой онтологии;

5. валидация онтологии кибербе-
зопасности — проверка полноты 
и корректности онтологии, соот-
ветствие исходным требованиям.

Онтология кибербезопасности пред-
ставлена графическими схемами 
на языке схем IDEF5 Schematic 
Language (524 схемы) и соответству-
ющими аналитическими описа-
ниями на текстовом языке IDEF5 
Elaboration Language. Упомянутые 
аналитические описания онтоло-
гии кибербезопасности выполнены 
по шагам согласно ранее разрабо-
танной методике:

1. ввод обозначений основных 
и вспомогательных терминов 
кибербезопасности;

2. пояснение терминов-элементов 
с помощью несвязанных типов;

3. назначение каждому термину-
элементу уникального идентифи-
катора;

4. определение входных и выход-
ных связей для каждого термина;

5. фиксация соединений элемен-
тов;

6. проверка корректности описа-
ний.

7. при необходимости корректиров-
ка и уточнение описаний.

Во втором методологическом под-
ходе, для представления онтоло-
гии кибербезопасности в контексте 
семантической паутины (web 3.0) 
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Технология интеллектуальных, 
или «умных» 
энергосистем Smart 
Grid — это принципиально 
новый подход построения 
электроэнергетики 
и электросетевого комплекса
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Для динамического расшире-
ния и модификации базы знаний 
используется описание правил 
построения связей на языке SWRL, 
интегрируемом в состав онтологий, 
сформированных на языке OWL. 
Правила используются для описа-
ния динамических отношений между 
индивидами онтологий, возника-
ющих при наличии определенных 
условий. Так, например, подобные 
отношения могут описывать при-
менимость метода для решения 
поставленной задачи обеспечения 
требуемой устойчивости Smart 
Grid в условиях информационно-
го противоборства в зависимости 
от характеристик входных данных. 
Использование построения дина-
мических отношений совместно 

с включением онтологии делает 
возможным реализацию частичного 
логического вывода уже на уров-
не интерпретации онтологической 
структуры. Для этого набор активных 
фактов, формируемый в процессе 
взаимодействия с пользователем, 
оформляется в виде отдельной он-
тологии, использующей включение 
базовой онтологической структуры. 
Интерпретация полученной струк-
туры позволяет осуществить анализ 
базовой онтологической структуры 
с учетом введенных фактов.

Для выполнения запросов к он-
тологической структуре использу-
ется язык SPARQL, позволяющий 
с использованием существующих 
средств интерпретации онтологиче-

ской структуры произвести анализ 
онтологии кибербезопасности Smart 
Grid с памятью (включая построение 
динамических отношений на ос-
новании правил). Пример запроса 
приведен в листинге 2.

ПРИМЕР СТРУКТУРЫ 
ОНТОЛОГИИ
Приведем возможную структу-
ру онтологии кибербезопасности 
для описания совокупности знаний, 
используемых при организации 
самовосстановления «умных энер-
госистем» Smart Grid в условиях 
роста угроз информационной без-
опасности. Упомянутая структура 
была апробирована в 2012−2017 гг. 
в рамках совместных исследований 
по проблематике кибербезопасно-
сти, проводимых в АО «РТИ», МФТИ, 
а также Академии имени А.Ф. Мо-
жайского.

В составе онтологии выделим два 
основных слоя: описание концептов 
(классов) и индивидов, реализую-
щих концепты. При этом индивиды 
могут быть связаны отношени-
ями, определенными на уровне 
концептов. Кроме того, допустимы 
отношения между отдельными кон-
цептами (например, отношение ге-
нерализации). В простейшем случае 
множество отношений может быть 
ограничено двумерными отношени-
ями. Еще одним элементом онтоло-
гии являются атрибуты (характери-
стики) индивидов, детализирующие 
их описание. Кроме того, одним 
из возможных расширений является 
ассоциация характеристик не только 
с индивидами (как реализациями 
классов), но и со связями между 
ними (как реализации классов до-
пустимых связей). 

Формально слой классов онтологии 
определяется как граф , где 
C — множество классов, R — множе-
ство абстрактных отношений, свя-
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использованы методические 
рекомендации консорциума W3C 
(The World Wide Web Consortium) 
[22−24]. По времени реализация 
второго подхода заняла 4 года 
(2006−2010 гг.). Для описания 
иерархии возможных онтологий 
кибербезопасности Smart Grid 
с памятью используется язык OWL, 
предоставляющий возможность 
детального описания классов 
онтологии, индивидов, относя-
щихся к данным классам, а также 
существующих связей между ними. 
Данный язык расширяет возмож-
ности языка RDF, предоставляю-
щего возможность оперировать 
базовыми структурами «субъект — 
предикат — объект», а также языка 
RDFS, задающего базовые струк-
туры и отношения между классами 
и индивидами. При этом для обе-
спечения возможности описания 
сложных связей между индивида-
ми онтологии кибербезопасности 
Smart Grid используется вариант 
языка OWL DL (см. табл. 4).

Это позволило использовать 
перечислимые типы для описа-
ния фиксированных словарных 
структур базы знаний предметной 
области, определять множествен-
ные связи для задания связей 
«многие ко многим», применять 
логические (булевы) комбинации 
классов для определения связей 
сложной структуры онтологии 
кибербезопасности Smart Grid c 
памятью. Было показано, что язык 
OWL позволяет задать различные 

представления упомянутой онто-
логии кибербезопасности. 

Было принято решение об ис-
пользовании представления OWL 
в синтаксисе языка XML, как наи-

более распространенного и удоб-
ного для автоматической обработ-
ки и анализа текстов онтологий 
кибербезопасности соответствую-
щими программными средствами. 
В листинге 1 приведен пример 
описания онтологии кибербезо-
пасности с использованием ука-
занного синтаксиса:

Для интеграции отдельных частей 
онтологии кибербезопасности ис-
пользовано включение онтологий 
друг в друга на уровне языка (кон-
струкция owl:imports). Это позво-
лило описать базовые концепты, 
связи и индивиды, относящиеся 
к названной предметной области. 

СООТВЕТСТВИЕ МЕЖДУ ПРИМИТИВАМИ OWL 
И UML
OWL-тэг Название элемента в UML

<owl: Class rdf:ID= "..."> Класс

<wl: Thing rdf: ID= "..."> Экземпляр

<owl: ObjectProperty rdf: I D= "... "> Отношение

<owl:DatatypeProperty rdf:ID="..."> Атрибут

Таблица 4

ПРИМЕР ПРЕДСТАВЛЕНИЯ ОНТОЛОГИИ 
КИБЕРБЕЗОПАСНОСТИ
<?xml version="1.0"?>

<!DOCTYPE rdf:RDF [
  <!ENTITY dl-safe "http://owldl.com/ontologies/dl-safe.owl#">
  <!ENTITY swrl  "http://www.w3.org/2003/11/swrl#" >
  <!ENTITY owl "http://www.w3.org/2002/07/owl#" >
  <!ENTITY xsd "http://www.w3.org/2001/XMLSchema#" >
  <!ENTITY rdfs "http://www.w3.org/2000/01/rdf-schema#" >
  <!ENTITY rdf "http://www.w3.org/1999/02/22-rdf-syntax-ns#" >
  <!ENTITY ruleml  "http://www.w3.org/2003/11/ruleml#" >
  <!ENTITY escience "http://escience.sec.ru/escience.owl#" >
]>

<rdf:RDF 
  xml:base="http://escience.sec.ru/escience.owl#" 
  xmlns="http://escience.sec.ru/escience.owl#" 
  xmlns:owl="http://www.w3.org/2002/07/owl#" 
  xmlns:rdf="http://www.w3.org/1999/02/22-rdf-syntax-ns#" 
  xmlns:rdfs="http://www.w3.org/2000/01/rdf-schema#" 
  xmlns:xsd="http://www.w3.org/2001/XMLSchema#"
  xmlns:swrl="http://www.w3.org/2003/11/swrl#"
  xmlns:ruleml="http://www.w3.org/2003/11/ruleml#">

  <!-- Область знаний -->
  <owl:Class rdf:ID="FieldOfKnowledge"/>
  
  <!-- Метод решения -->
  <owl:Class rdf:ID="Method"/>
  
  <!-- Задача -->
  <owl:Class rdf:ID="Problem"/>
  
  <!-- Набор данных (входных или выходных) -->
  <owl:Class rdf:ID="DataSet"/>

Листинг 1

ПРИМЕР ПРЕДСТАВЛЕНИЯ ОНТОЛОГИИ 
КИБЕРБЕЗОПАСНОСТИ (ПРОДОЛЖЕНИЕ)

  <!-- Генерализация метода -->
  <owl:ObjectProperty rdf:ID="generalizedBy">
    <rdf:type rdf:resource="&owl;TransitiveProperty"/>
    <rdfs:domain rdf:resource="#Method"/>
    <rdfs:range rdf:resource="#Method"/>
  </owl:ObjectProperty>  

  <!-- Параметризация метода -->
  <owl:ObjectProperty rdf:ID="hasParameter">
    <rdfs:domain>
      <owl:Class>
        <owl:unionOf rdf:parseType="Collection">
          <owl:Class rdf:about="#Method"/>
          <owl:Class rdf:about="#Problem"/>
        </owl:unionOf>
      </owl:Class> 
    </rdfs:domain>
    <rdfs:range rdf:resource="#DataSet"/>
  </owl:ObjectProperty>

  <!-- Входной параметр -->
  <owl:ObjectProperty rdf:ID="hasInput">
    <rdfs:subPropertyOf rdf:resource="#hasParameter"/> 
  </owl:ObjectProperty>

  <!-- Выходной параметр -->
  <owl:ObjectProperty rdf:ID="hasOutput">
    <rdfs:subPropertyOf rdf:resource="#hasParameter"/> 
  </owl:ObjectProperty>

</rdf:RDF>

Листинг 1
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ных энергосистем в условиях роста 
угроз информационной безопас-
ности и разработана новая, более 
совершенная, онтология кибербезо-
пасности самовосстанавливающихся 
энергосистем Smart Grid. 

Сформированы базовые понятия, 
составляющие самовосстановле-
ние умных энергосистем. Опреде-
лены содержания элементарного, 
сложного и возмущенного процессов 
функционирования энергосистемы. 

Выявлены характерные особенности 
единичных, групповых и массовых 
возмущений. Предложена модель 
самовосстановления перспективных 
энергосистем с привлечением фор-
мального аппарата теории динами-
ческих систем Р.Е. Калмана. Введена 
и раскрыта идеология функциони-
рования энергосистем Smart Grid 
с памятью для привития иммунитета 
к возмущениям. Рассмотрено общее 
представление иммунной системы, 
обеспечивающей устойчивость функ-
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зывающих классы. Аналогично слой 
индивидов онтологии определяется 
как граф , где  — множе-
ство индивидов, а  — множество 
отношений между индивидами. 
При этом для каждого элемента слоя 
индивидов определены:

а) отношение генерализации 
, , опре-

деляющее связь индивидов 
и связей между ними с соответ-
ствующими классами и связями 
классов; 

б) «сторожевые» условия (guard 
condition), определяющие при-
менимость элементов в дан-
ных условиях , 

, где F — множе-
ство активных фактов, опреде-
ленных для текущей задачи; 

в) функция критериальной оценки 
, 
, 

где  и   — соответственно 
пространство критериев оценки 
индивидов и отношений между 
ними.

Блок логического вывода по-
зволяет определить способ 
решения поставленной задачи 
как кортеж S=(s

1
,s

2
...s

N
) фиксиро-

ванной структуры, i-м элементом 
которого являются множества 
вида , где по-

следовательность классов  
и требований к множествам s

i
 опре-

деляет общую структуру решения. 
Для оценки построенного решения 
по системе критериев применяется 
анализ графа , 
где  — присоединенная система 
классов 

,   — отно-
шение достижимости на графе . 
Оценка  осуществляется в про-
странстве критериев Ψ, определя-
емом пересечением множеств кри-
териев, описывающих пространства 

 и   . 

Возможная схема формирования 
иммунитета на возмущения пред-
ставлена на рис. 4 и 5 (см. часть I 
в № 2 (37)).

Структура базы данных накоплен-
ных иммунитетов задана моде-
лью ADO.NET Entity Framework. 
Для организации доступа к базе 
данных построена библиотека, обе-
спечивающая доступ к экземплярам 
сущностей, хранящимся в базе 
данных, посредством ADO.NET Entity 
Framework. Этот подход обеспечил 
возможность обращения к базе дан-
ных как к набору взаимосвязанных 
коллекций, хранящих экземпляры 
классов, эквивалентных сущностям 
базы данных. Предложена реали-

зация прямого доступа к онтологи-
ческой структуре с использованием 
API программного средства Pellet 
(вариант RunLib). Реализуемый дан-
ным модулем интерфейс включает 
в себя следующие базовые методы 
работы с онтологической структурой: 

На рис. 6 представлена общая схема 
взаимодействия реализации RunLib 
с интерпретатором онтологии. 

ЗАКЛЮЧЕНИЕ
В результате проделанной работы 
были выдвинуты и обоснованы 
концептуальные основы обеспечения 
самовосстановления перспектив-

ПРИМЕР ЗАПРОСА К ОНТОЛОГИЧЕСКОЙ 
СТРУКТУРЕ
PREFIX nano: <http://escience.ru/sec.owl#>
PREFIX escience: <http://escience.ru/escience.owl#>
PREFIX rdf: <http://www.org/1999/02/22-rdf-syntax-ns#>
PREFIX rdfs: <http://www. org/2000/01/rdf-schema#>

SELECT ?E ?L ?C WHERE {
  ?E rdf:type escience:DataSet . 
  ?E rdfs:label ?L . 
  OPTIONAL {?E rdfs:comment ?C} . 
  nano:Hf escience:hasInput ?E . 
  ?E escience:isValue ?V . 
  ?V rdf:type escience:SelectedValue
}

Листинг 2
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Рис. 6

ОРГАНИЗАЦИЯ САМОВОССТАНОВЛЕНИЯ SMART 
GRID
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ционирования энергосистем Smart 
Grid в условиях роста угроз информа-
ционной безопасности [9−17]. 

Предложена стратификация само-
восстановления перспективных 

энергосистем в условиях массовых 
и групповых информационно-техни-
ческих воздействиях противника (см. 
рис. 7). Рассмотрены организация 
мониторинга фактов дестабилиза-
ции и определение типа и характера 
их возмущения. Проведен анализ 
динамики возмущений и выработаны 
решения по возврату к равнове-
сию. Выработан абстрактный план 
самовосстановления. Предложена 
реализация иммунной системы, обе-
спечивающей восстановление энер-
госистемы после возмущений. В со-
ответствии с выдвинутой концепцией 
на основе теории идентификации 
и контроля сложных технических 
систем представлена обобщенная 
постановка задачи разработки со-
ответствующей интеллектуальной 
подсистемы обеспечения кибербезо-
пасности Smart Grid [3, 9−17]. 

Осуществлен выбор научно-методи-
ческого аппарата, пригодного для ре-
шения задач организации самовос-
становления Smart Grid. Обосновано 
применение теории многоуровневых 
иерархических систем для проекти-
рования упомянутой интеллектуаль-
ной подсистемы кибербезопасности. 
Предложено использование теории 
формальных языков и грамматик 
для порождения и распознавания 
возможных типов структур массовых 
возмущений. Обоснованы возмож-
ности применения теории катастроф 
для анализа динамики поведения 
возмущенных процессов функциони-
рования энергосистем по аналогии 
с моделированием возмущений 
в живой природе. Предложено фор-
мирование иммунитета к деструктив-
ным возмущениям с привлечением 
результатов теории контроля и вос-
становления процессов функциони-
рования энергосистем Smart Grid [3, 
9].

В результате, это позволяет разрабо-
тать системный облик перспектив-
ной интеллектуальной подсистемы 
обеспечения кибербезопасности 
«умных энергосистем» Smart Grid 

в типах моделей тех теорий, которые 
позволяют синтезировать искомую 
структуру самовосстановления, кон-
струировать и исполнять соответ-
ствующий план самовосстановления 
в условиях роста угроз информаци-
онной безопасности. 
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ИЗ ФЕДЕРАЛЬНОГО ЗАКОНА 

№ 187-ФЗ «О БЕЗОПАСНОСТИ 

КРИТИЧЕСКОЙ 

ИНФОРМАЦИОННОЙ 

ИНФРАСТРУКТУРЫ РФ»

Статья 1. Сфера действия на-

стоящего Федерального закона

Настоящий Федеральный закон 
регулирует отношения в обла-
сти обеспечения безопасности 
критической информационной 
инфраструктуры Российской 
Федерации в целях ее устой-
чивого функционирования 
при проведении в отношении 
ее компьютерных атак.

Статья 2. Основные понятия, 

используемые в настоящем 

Федеральном законе

[...]
2. безопасность критической 

информационной инфра-
структуры — состояние 
защищенности критической 
информационной инфра-
структуры, обеспечивающее 
ее устойчивое функциониро-
вание при проведении в от-
ношении ее компьютерных 
атак;

3. значимый объект крити-
ческой информационной 
инфраструктуры — объект 
критической информаци-
онной инфраструктуры, 
которому присвоена одна 
из категорий значимости 
и который включен в реестр 
значимых объектов крити-
ческой информационной 
инфраструктуры.


