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ВВЕДЕНИЕ 
В настоящее время в ряде развитых 
стран мира широкое распростра-
нение получила так называемая 
технология интеллектуальных, 
или «умных» энергосистем Smart 
Grid. Упомянутая технология предна-
значена для оптимизации процессов 
доставки электроэнергии потре-
бителю с помощью современных 
цифровых технологий, благодаря 
чему обеспечивается энергосбе-
режение, сокращаются издержки, 
повышаются надежность сетей 
и прозрачность процесса управления 
энергоснабжением. Для реализации 
таких программ преобразования 
современных электрических сетей 
в инновационные сети будущего 
крупнейшие компании мира создали 
особый альянс — Smart Energy 

Alliance. В него вошли такие компа-
нии, как GE Energy (General Electric), 
Capgemini, Cisco Systems, Siemens, 
HP, Intel, SAP AG, Oracle и ряд других. 
Типовые решения, разрабатываемые 
альянсом, максимально приближают-
ся по своей структуре и функционалу 
к хорошо известным телекоммуни-
кационным решениям. В этой связи 
обозначилась проблема защиты 
энергетических сетей от «информа-
ционных» воздействий, направ-
ленных на нарушения процессов 
управления сетями. 

Актуальность разработки новой 
онтологии кибербезопасности 
самовосстанавливающихся Smart 
Grid объясняется необходимостью 
создания таких интеллектуальных 
систем обеспечения устойчивости 
«умных» энергосистем, которые будут 

способны эффективно противостоять 
современным угрозам информацион-
ной безопасности.

Сегодня наиболее значимые про-
екты по созданию энергосистем 
на основе Smart Grid выполняются 
в США и России, странах Евросоюза, 
а также в Канаде, Австралии, Китае 
и Корее. Например, в г. Майами 
(штат Флорида, США) реализуется 
крупный проект интеллектуальной 
энергосети Energy Smart Miami 
(www.EnergySmartMiami.com), 
в котором наряду с местной энер-
гокомпанией Florida Power & Light 
принимают участие известные 
компании-производители General 
Electric, Cisco Systems и Silver Spring 
Networks. В Дании реализуется мас-
штабный проект EDISON, объединив-
ший компании IBM, Siemens и DONG 
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Технология интеллектуальных, 
или «умных» энергосистем 
Smart Smart Grid — 
это принципиально 
новый подход построения 
электроэнергетики 
и электросетевого комплекса
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держки разработки решений ИЭС 
ААС. Полигон ИЭС ААС размещен 
на территории АО «НТЦ ФСК ЕЭС» 
и включает в себя в том числе про-
граммный моделирующий комплекс 
Power Factory и модели энергоси-
стемы ОЭС Востока. В энергокла-
стере «Эльгауголь» осуществлено 
пилотное внедрение мультиагент-
ной автоматизированной системы 
управления напряжением и реак-
тивной мощностью на базе Power 
Agents Platform [1−8].

Существенно, что в названных про-
ектах ключевым является придание 
перспективным энергосистемам 
Smart Grid и развитие следующих 
двух новых способностей [9−14]: 

1. Сопротивление негативным 
воздействиям: наличие специ-
альных методов обеспечения 
устойчивости и живучести, 
снижающих физическую и ин-
формационную уязвимость всех 
составляющих энергосистемы 
и способствующих как предот-
вращению, так и быстрому вос-
становлению ее после аварий 
в соответствии с требованиями 
энергетической безопасности.

2. Самовосстановление при ава-
рийных ситуациях: энергоси-
стема и ее элементы должны 

быть способны постоянно 
поддерживать работоспособное 
техническое состояние путем 
идентификации, анализа и пе-
рехода от управления по факту 
возникновения ситуации к пре-
вентивному (предупреждающе-
му) ее появлению. Самовосста-
навливающаяся энергосистема 
должна позволять максимально 
возможно минимизировать 
сбои (возмущения) с помощью 
интеллектуальной системы 
управления, в том числе важ-
нейшей ее составляющей — 
подсистемы обеспечения 
кибербезопасности. 

Другими словами, интеллектуальная 
энергосистема на основе Smart Grid 
должна быть проактивной по отно-
шению к изменяющимся условиям 
функционирования и отслеживать 
надвигающиеся технические про-
блемы еще до того, как они смогут 
катастрофически повлиять на ее 
безопасность и устойчивость функ-
ционирования в целом (табл. 1, 
2). Поэтому в состав проектируе-
мых интеллектуальных подсистем 
кибербезопасности должны входить 
соответствующие компоненты сдер-
живания, предупреждения, обнару-
жения, нейтрализации и самовос-
становления. 

Проведенный анализ известных спо-
собов создания перспективных энер-
госистем Smart Grid свидетельствует 
о целесообразности использования 
следующих методов и технологий 
для обеспечения требуемой устойчи-
вости: 

– многоагентных (мультиагентных) 
технологий для координации 
систем управления с использо-
ванием системы мониторинга 
переходных режимов (СМПР) 
и устройств FACTS, самовосста-
новления районных ЭЭС; 

– технологий искусственного ин-
теллекта, в том числе нейрон-
ных сетей для решения задач 
идентификации и управления, 
экспертных систем для обучения 
и проведения тренировок, ран-
него обнаружения и локализации 
чрезвычайных предаварийных 
режимов; 

– адаптивного векторного управ-
ления гибкими системами пере-
менного тока для первичного 
и вторичного автоматического 
управления напряжением и реак-
тивной мощностью, оптимизации 
режимов по мощности; 

– адаптивного автоматического 
управления для возобновляемых 
источников энергии, в том числе 
ветровых, приливных, солнечных 
и в перспективе космических сол-
нечных электростанций; 

– интеллектуальной кибербезопас-
ности (см. табл. 1, 2), способных 
обеспечить требуемую устойчи-
вость перспективных энергоси-
стем Smart Grid в условиях ин-
формационного противоборства 
и др.

СОВРЕМЕННЫЕ 
ТРАКТОВКИ ОНТОЛОГИИ 
КИБЕРБЕЗОПАСНОСТИ
Ранее вопросы онтологического 
моделирования рассматривались 
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Energy. Для европейских стран 
в целом разработан так называемый 
Стратегический план энергетиче-
ских технологий (Strategic Energy 
Technologies Plan, SET_PLAN), пред-
усматривающий преобразование 
европейских электрических сетей 
в интеллектуальные в течение бли-
жайших 10 лет [1−8].

Для оценки готовности современных 
электрических сетей к преобразо-
ванию их в интеллектуальные сети 
еще в 2007 г. под руководством IBM 
была разработана так называемая 
«Модель зрелости» (Maturity Model) 
(http://www.ibm.com/energy). Эта 
модель была доведена до практи-

ческого использования програм-
мистами из университета Карнеги-
Меллона, SEI (Software Engineering 
Institute). Кроме того, исследователи 
SEI развивают аналогичную модель 
(Capability Maturity Model Integration, 
CMMI), в основе которой лежат 
рекомендации и требования лучшей 
практики, в том числе рекомен-
дации Национального института 
стандартов США NIST — EISA (Title 
XIII), а также соответствующих 
международных стандартов. Также 
департамент энергетики США со-
вместно с институтом SEI разраба-
тывает в настоящее время модель 
общемировой системы управления 
Smart Grid (SGMM).

В России разрабатывается масштаб-
ный проект по созданию Интеллек-
туальной электроэнергетической си-
стемы с активно-адаптивной сетью 
(ИЭС ААС). Экспертными рабочими 
группами в рамках Архитектурного 
комитета при Научно-техническом 
Совете ПАО «ФСК ЕЭС» и Россий-
ской академии наук были разработа-
ны основные положения и подходы 
к созданию эталонной архитекту-
ры названной интеллектуальной 
энергосистемы. Для реализации 
проекта в ОЭС Востока на период 
до 2014−2020 гг. создан Полигон 
ИЭС ААС, представляющий собой 
комплекс программно-аппаратных 
средств, формирующих среду под-

ПРИМЕР ОЦЕНКИ РИСКОВ КИБЕРБЕЗОПАСНОСТИ

Уровни 
риска

Тип/мощ-
ность 

энерго-
системы

Характеристики инцидента Последствия инцидента Потери

Воздействие 
на население

Воздействие 
на инфра-
структуру

Воздействие 
на информаци-
онные ресурсы

Юридиче-
ские по-

следствия

Гуманитар-
ные

Репутацион-
ные

Финансо-
вые

В высшей 
степени 
критический

междуна-
родные 

системы/ 
более 

10 ГВт/ч

пострадало 
более 50 % 
населения 
страны или 
более 25 % 
населения 
нескольких 

стран

пострадала 
между-

народная 
критическая 
инфраструк-

тура

не определено

закрытие 
компании 

или внесе-
ние залога

наличие 
прямых 

и побочных 
жертв в ре-

зультате 
инцидента

безвозврат-
ная утрата до-
верия к ком-

пании во всем 
мире

менее 
50 % 

от EBITDA

Критический

нацио-
нальные 

системы / 
1–10 ГВт/ч

пострадало 
от 25 до 50 % 

населения 
страны

пострадала 
националь-

ная критиче-
ская инфра-

структура

не определено

временное 
приоста-
новление 
деятель-

ности

наличие 
побочных 

жертв в ре-
зультате 

инцидента

безвозвратная 
утрата до-

верия к ком-
пании внутри 

страны

менее 
50 % 

от EBITDA

Высокий
городские 
системы / 

0,1-1 ГВт/ч

пострадало 
от 10 до 25 % 

населения 
страны

пострадала 
значимая 

инфраструк-
тура

неавторизован-
ное раскрытие 
или модифи-

кация чувстви-
тельных данных

штраф 
до 10 % 

от EBITDA*

наличие 
прямых 

жертв в ре-
зультате 

инцидента

временная 
утрата до-

верия к ком-
пании внутри 

страны

менее 
33 % 

от EBITDA

Средний

местные 
системы / 

1–100 
МВт/ч

пострадало 
от 2 до 10 % 
населения 

страны

пострадала 
прочая ин-
фраструк-

тура

неавторизован-
ное раскрытие 
или модифика-
ция персональ-

ных данных

штраф 
до 10 % 

от EBITDA

наличие 
пострадав-
ших в ре-
зультате 

инцидента

временная 
утрата до-

верия к ком-
пании внутри 

региона

менее 
10 % 

от EBITDA

Низкий

домашние 
системы / 

менее 
1 МВт/ч

пострадало 
менее 2 % 
населения 

страны

инфраструк-
тура не по-
страдала

в инцидент 
не вовлечены 
персональные 
и другие чув-
ствительные 

данные

преду-
преждение

незначи-
тельные 
аварии

кратковре-
менная и не-
значительная 
утрата дове-
рия к компа-

нии

менее 1 % 
от EBITDA

* EBITDA (Earnings before interest, taxes, depreciation and amortization) — аналитический показатель, равный объему прибыли до вычета расходов по выплате процентов, налогов и начис-
ленной амортизации

Таблица 1

ИЗВЕСТНЫЕ МЕТОДИКИ ОЦЕНИВАНИЯ РИСКОВ 

Название 
методики

Тип оценки

Процент упо-
минаний в про-

анализированной 
литературе

Страна разработки

OCTAVE

Качественная

22 % США

CRAMM 16 % Великобритания

CORAS 12 % Греция, Германия, Норвегия

FRAP 10 % Канада

COBRA 5 % Великобритания

NIST 16 % США

ISRAM

Количественная

7 % Турция

CORA 5 % США

Risk Watch 5 % США

IS 2 % Южная Корея

Таблица 2
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механизмы управления кибербезо-
пасностью в компьютерных системах 
и сетях, которые позволяют осущест-
влять: 

1. сбор информации о состоянии 
информационной системы и ее 
анализ за счет механизмов об-
работки и слияния информации 
из различных источников; 

2. проактивное предупреждение 
кибератак и препятствование их 
выполнению; 

3. обнаружение аномальной актив-
ности и явных кибератак, а также 
нелегитимных действий и от-
клонений работы пользователей 
от политики безопасности, пред-
сказание намерений и возможных 
действий нарушителей;

4. активное реагирование на по-
пытки реализации действий на-

рушителей путем автоматической 
реконфигурации компонентов 
защиты для отражения действий 
нарушителей в реальном масшта-
бе времени; 

5. дезинформацию злоумышлен-
ника, сокрытие и камуфляж 
важных ресурсов и процессов, 
«заманивание» злоумышлен-
ника на ложные (обманные) 
компоненты с целью раскрытия 
и уточнения его целей, рефлек-
сивное управление поведением 
злоумышленника; 

6. мониторинг функционирования 
сети и контроль корректности 
текущей политики безопасности 
и конфигурации сети; 

7. поддержку принятия решений 
по управлению политикой без-
опасности, в том числе по адапта-
ции к последующим вторжениям 

и усилению критических механиз-
мов защиты.

В работах Д.Н. Бирюкова и А.Г. Ло-
мако [2] обоснованы онтология 
и системный облик интеллекту-
альных систем кибербезопасно-
сти со свойством антиципации, 
в частности, новый класс систем 
предотвращения компьютерных 
атак, представляющих собой само-
обучающиеся интеллектуальные 
системы самоорганизующихся ги-
роматов. Показано, что применение 
предлагаемых интеллектуальных 
систем на практике позволяет более 
успешно решать задачи, связанные 
с предотвращением рисков реали-
зации киберугроз.

В работах Т.Н. Ворожцовой 
и Л.В. Массель [4, 7] рассмотрена 
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зарубежными учеными Т. Грубером 
(T. Gruber), Н. Гуарино (N. Guarino) 
и др., а в нашей стране — Г.С. По-
спеловым, Д.А. Поспеловым, 
Э.В. Поповым, В.Ф. Хорошевским, 
Т.А. Гавриловой, Ю.А. Загорулько, 
А.С. Нариньяни, А.С. Клещевым, 
И.Л. Артемьевой, И.В. Котенко, 
А.Г. Ломако, Д.Н. Бирюковым, 
Л.С. Массель, Т.Н. Ворожцовой 
и многими другими. В настоящее 
время известны модели представле-
ния знаний в виде систем фреймов, 
семантических сетей и систем 
продукций. Системы фреймов и се-
мантические сети позволяют описать 
структуру объектов предметной об-
ласти и связи между ними. Системы 
продукций (правил) используются 
для представления знаний пред-
метной области в виде утверждений 
«если, то». На основе упомянутых мо-
делей разработаны различные языки 

представления знаний, которые 
являются входными языками для не-
которых универсальных оболочек 
и экспертных систем [4−8].

В работах А.С. Клещева и И.Л. Арте-
мьевой [5] сформулированы основ-
ные методологические принципы 
определения онтологии предметной 
области:

1. На содержательном уровне 
под онтологией понимается сово-
купность соглашений (определе-
ния терминов предметной обла-
сти, их толкование, утверждения, 
которые ограничивают возмож-
ный смысл этих терминов, а также 
толкование этих утверждений). 
В отличие от эмпирических зна-
ний эти соглашения не могут быть 
опровергнуты эмпирическими 
наблюдениями. 

2. Онтология, концептуализация, 
знания и действительность 
должны моделироваться единой 
математической конструкцией.

3. Между свойствами предметных 
областей и элементами этой 
математической конструкции 
должно быть установлено явное 
соответствие.

4. Модель онтологии каждой пред-
метной области должна содержать 
как формальные элементы, так 
и их содержательное толкование 
в терминах, понятных специали-
стам этой предметной области.

5. Онтология и ее модель должны 
быть обозримы даже для сложных 
предметных областей, обладаю-
щих большим числом понятий.

В работах И.В. Котенко [6] рас-
смотрены онтология и возможные 
мульти агентные интеллектуальные 
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ной онтологии кибербезопасности 
были перегруппированы в соответ-
ствии с требованиями к созданию 
перспективных энергосистем Smart 
Grid.

Однако в условиях информационно-
го противоборства требуется более 

совершенная онтология кибербезо-
пасности Smart Grid, позволяющая 
упреждать приведение энергосистем 
к состояниям, чреватым катастрофи-
ческими последствиями. 

Такая постановка задачи потребо-
вала существенного пересмотра из-

вестной концепции обеспечения ин-
формационной безопасности Smart 
Grid. Дело в том, что современные 
энергосистемы, представляющие 
собой сложные распределенные 
гетерогенные системы, не обладают 
требуемой устойчивостью для целе-
вого функционирования в усло-
виях текущего и предполагаемого 
информационного противоборства 
из-за высокой сложности построения 
и потенциальной опасности неде-
кларированного функционирования 
оборудования и общесистемного 
программного обеспечения, в том 
числе гипервизоров. Все еще недо-
статочно эффективны применяемые 
средства выявления и комплексной 
нейтрализации информационно-тех-
нических воздействий, сочетающих 
возможности совместного комбини-
рованного применения технологий 
получения несанкционированного 
доступа, аппаратно-программных 
закладок и вредоносного програм-
много обеспечения. 

Более того, ни традиционные сред-
ства защиты информации на раз-
личных уровнях (Level 4 — ERP; 
Level 3 — MES; Level 2 — SCADA; 
Level 1 — ПЛК/PЗА; Level 0 — поле-
вые устройства, включающие в свой 
состав традиционные средства: 
защиты от несанкционированного 
доступа, межсетевого экранирова-
ния, фильтрации трафика (Modbus, 
OPC, МЭК 104), обнаружения и пред-
упреждения кибератак (IDS/IPS), 
антивирусной защиты, криптографи-
ческой защиты информации, анализа 
защищенности, контроля целост-
ности и управления кибербезопас-
ностью в целом на основе SCIRT/
CERT/SOC), ни известные средства 
обеспечения устойчивости энерго-
систем, использующие возможности 
резервирования, эталонирования 
и реконфигурации, уже не при-
годны для обеспечения требуемой 
работоспособности перспективных 
энергосистем Smart Grid в условиях 
информационного противоборства 
(рис. 2 на с. 66). 
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онтология кибербезопасности Smart 
Grid, которая была разработана в Ин-
ституте систем энергетики им. Л.А. 
Мелентьева Сибирского отделения 
РАН (ИСЭМ СО РАН) в рамках гран-
тов:

– РФФИ № 13-07000140 «Мето-
дология создания и интеграции 
интеллектуальных, агентных 
и облачных вычислений в Smart 
Grid (умных энергетических си-
стемах)»; 

– Программа Президиума РАН (229) 
«Методы и инструментальные 
средства поддержки принятия ре-
шений в исследованиях и обеспе-
чении энергетической безопасно-
сти на основе интеллектуальных 
вычислений». 

Для разработки упомянутой он-
тологии кибербезопасности был 

использован тезаурус следующих 
нормативных документов: 

– ГОСТ Р 53114-2008 «Обеспечение 
информационной безопасности 
в организации»;

– ГОСТ Р 50922-2006 «Защита 
информации. Основные термины 
и определения»; 

– стандарт ISO/IEC 27032:2012 «Ру-
ководящие указания по кибербез-
опасности»;

– стандарт ISO/IEC 27000 «Инфор-
мационные технологии. Методы 
обеспечения безопасности. 
Системы менеджмента информа-
ционной безопасности. Общий 
обзор и терминология». 

По мнению разработчика [4], пред-
ложенная онтология кибербезо-
пасности отражает только один 
из начальных этапов рассмотрения 

проблемы кибербезопасности, так 
как не затрагивает такие сферы, 
как информационная безопасность, 
безопасность приложений, сетей, ин-
формационных систем и др. В связи 
с этим принято решение продолжить 
исследования для дальнейшей дета-
лизации рассмотренных понятий в их 
привязке к особенностям конкретных 
информационных систем и систем 
управления энергетическими объ-
ектами. 

Работа И.Н. Пащенко, В.И. Васи-
льева и М.Б. Гузаирова [8] основана 
на более общей онтологии энерго-
систем Smart Grid — Gridpedia. К су-
ществующим классам и свойствам 
Gridpedia были добавлены классы 
и свойства онтологии кибербезопас-
ности Т.Н. Ворожцовой [4]. При этом 
для лучшей наглядности основные 
классы и свойства упомянутой исход-

СТРУКТУРА КЛАССОВ ОНТОЛОГИИ 
КИБЕРБЕЗОПАСНОСТИ

Problem — задача, решаемая в рамках предметной области.
Method — метод, обеспечивающий решение поставленной задачи.
Service — вычислительный сервис, реализующий данный метод.
ServiceImplementation — экземпляр сервиса, доступный в составе программного комплекса.
DataSet — набор входных или выходных данных для заданного  метода или решаемой задачи.
Value — величины предметной области, используемые в качестве входных и выходных данных для решения задач. Вы-
деляется два специфических класса величин, различающихся способом их задания:
– FileExtractedValue — извлекаемые из файлов величины (способ извлечения описан в виде класса (в исходном коде 

компонента), реализующего унифицированный интерфейс IfileValueExtractor).
– SelectedValue — величины, выбираемые из списка доступных (список доступных значений задается в составе 

онтологии индивидами, относящимися к подклассам класса SelectionDictionary).
FileType — файл, содержащий доступные для извлечения значения.

Рис. 5
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Для разработки новой онтологии 
кибербезопасности был проведен 
анализ вероятных сценариев про-
ведения целенаправленного инфор-
мационного воздействия на пер-
спективные энергосистемы Smart 
Grid. Рассмотрена типовая структура 
упомянутых энергосистем и дана 
характеристика их уязвимостей. 
Выявлены особенности реализации 
угроз безопасности и возможные 
риски нарушения работоспособности 
типовой энергосистемы, определена 
специфика осуществления инфор-
мационно-технических воздействий 
на критически важные элементы 
перспективных энергосистем [9−14]. 

Проведен критический анализ 
существующих методов и средств 
по обнаружению и нейтрализа-

ции информационно-технических 
воздействий, в том числе целевых 
или таргетированных атак, APT. 
Дана оценка пригодности традици-
онным средствам защиты информа-
ции энергосистем для предупрежде-
ния, обнаружения и нейтрализации 
информационно-технических 
воздействий. Показаны недостатки 
организации применяемых средств 
обеспечения и контроля полити-
ки кибербезопасности на основе 
IEC 62351-8.

Выявлено несовершенство традици-
онных средств контроля и восста-
новления работоспособности энер-
госистем Smart Grid. Исследованы 
пути обеспечения устойчивости 
функционирования энергосистем 
при враждебных массовых инфор-

мационно-технических воздействи-
ях. Проведен критический анализ 
подходов и методов обеспечения 
устойчивости процессов функциони-
рования энергосистем при их деста-
билизации. Выработана идеология 
поддержания работоспособности 
энергосистем Smart Grid на основе 
иммунитета. Формализованы цель 
и задачи обеспечения устойчивости 
упомянутых перспективных энерго-
систем в условиях информационного 
противоборства [10, 14]. 

В результате была предложена онто-
логия кибербезопасности самовос-
станавливающихся Smart Grid, кото-
рая позволяет описать организацию 
самовосстановления перспективных 
энергосистем в условиях информа-
ционного противоборства на основе 

иммунитета на возмущения по ана-
логии с иммунной системой защиты 
живого организма.

Актуальность такой новой онтологии 
кибербезопасности Smart Grid под-
тверждается требованиями (рис. 3 
на с. 67) следующих нормативных 
документов: 

– Доктрина информационной без-
опасности России, 2016 г.;

– ФЗ «О безопасности критической 
информационной инфраструкту-
ры»; 

– «Основные направления госу-
дарственной политики в области 
обеспечения безопасности АСУ 
ТП КВО РФ», Совет Безопасности 
РФ;

– Приказ ФСТЭК России от 14 марта 
2014 г. № 31 «Об утверждении 
Требований к обеспечению за-
щиты информации в автоматизи-
рованных системах управления 
производственными и технологи-
ческими процессами на критиче-
ски важных объектах, потенци-
ально опасных объектах, а также 
объектах, представляющих по-
вышенную опасность для жизни 
и здоровья людей и для окружаю-
щей природной среды»; 

– Проекты документов ФСТЭК 
по защите АСУ ТП 2017 г.: 

1. Меры защиты в АСУ ТП; 
2. Методика определения угроз без-

опасности информации в АСУ ТП;
3. Порядок выявления и устранения 

уязвимостей в АСУ ТП; 
4. Порядок реагирования на инци-

денты, связанные с нарушением 
безопасности информации); 

– ГОСТы Федерального агентства 
по техническому регулированию 
и метрологии «Сети коммуни-
кационные промышленные. За-
щищенность (кибербезопасность) 
сети и системы» (вступили в силу 
01.01.2016 г.): 

1. ГОСТ Р 56205-2014 IEC/TS 62443-
1-1-200. Часть 1-1. «Терминоло-
гия, концептуальные положения 
и модели»; 

2. ГОСТ Р МЭК 62443-2-1-2015. 
Часть 2-1. «Составление програм-
мы обеспечения защищенности 
(кибербезопасности) системы 
управления и промышленной 
автоматики»; 

3. ГОСТ Р 56498-2015/IEC/PAS 
62443-3: 2008. Часть 3. «Защи-
щенность (кибербезопасность) 
промышленного процесса изме-
рения и управления». 

ПРЕДЛАГАЕМАЯ 
ОНТОЛОГИЯ 
КИБЕРБЕЗОПАСНОСТИ
В настоящей статье под онтологией 
кибербезопасности самовосстанав-
ливающихся энергосистем Smart 
Grid (далее — онтология кибербезо-
пасности) понимается база повторно 
используемых знаний специаль-
ного вида, или «спецификация 
концептуализации» такой трудно 
формализуемой предметной об-
ласти, как обеспечение устойчивости 
функционирования перспективных 
энергосистем в условиях информа-
ционного противоборства. Это озна-
чает, что в этой предметной области 
необходимо, во-первых, выделить 
основные понятия (концепты), и, во-
вторых, определить связи между 
ними (концептуализация). При этом 
онтология кибербезопасности может 
быть представлена как в графиче-
ском, так и в аналитическом виде 
(например, формальной грамматикой 
и языком программирования или не-
которой математической моделью). 

В нашей работе разработка об-
суждаемой онтологии основыва-
лась на двух различных методо-
логических подходах. В первом 
для графического представления 
онтологии используется язык 
схем IDEF5 Schematic Language, 
а для аналитического описания — 
текстовый язык IDEF5 Elaboration 
Language (табл. 3 — сравнение 

IDEF5 и  Unifi ed Modeling Language). 
При этом автоматизация про-
цесса моделирования онтологии 
кибербезопасности осуществлялась 
с помощью демонстрационного про-
тотипа средства SBONT компании 
Knowledge Based Systems, Inc. Ре-
ализация этого методологического 
подхода заняла 5 лет (2000−2005 гг.). 
В настоящее время онтология 
кибербезопасности содержит описа-
ние более 800 терминов из области 
информационной безопасности 
(подготовлено два тома объемом 
1284 страницы с текстом и графиче-
скими схемами). Вся база терминов 
постоянно поддерживается в акту-
альном виде. 

Исходные данные для построения 
описываемой онтологии кибербезо-
пасности были взяты из следующих 
российских нормативных докумен-
тов и рекомендаций лучших между-
народных организаций, а именно:

– Тезаурус нормативных докумен-
тов «Доктрина информационной 
безопасности России» 2016 г., 
«Основные направления госу-
дарственной политики в области 
обеспечения безопасности АСУ 
ТП КВО РФ» и «Система при-
знаков критически важных объ-
ектов» Совета Безопасности РФ;

– Тезаурус ФЗ РФ № 149-ФЗ 
от 27.07.2006 «Об информации, 
информационных технологиях 
и о защите информации», ФЗ РФ 
№ 16-ФЗ от 09.02.2007 «О транс-
портной безопасности», ФЗ РФ 
№ 256-ФЗ от 21.07.2011 «О без-
опасности объектов топливно-
энергетического комплекса», 
ФЗ РФ № 116-ФЗ от 21.07.1997 
«О промышленной безопасно-
сти опасных производственных 
объектов», ФЗ РФ № 170-ФЗ 
от 21.11.1995 «Об использовании 
атомной энергии», проект ФЗ 
«О безопасности критической ин-
формационной инфраструктуры»; 

– Документы ФСТЭК Россий-
ской Федерации: Приказ № 31 

УПРАВЛЕНИЕ И КОНТРОЛЬ

ИНФОРМАЦИОННЫЕ СИСТЕМЫ, 

СРЕДСТВА УПРАВЛЕНИЯ И МОНИТОРИНГА

УПРАВЛЕНИЕ И КОНТРОЛЬ

ИНФОРМАЦИОННЫЕ СИСТЕМЫ, 

СРЕДСТВА УПРАВЛЕНИЯ И МОНИТОРИНГА

СООТВЕТСТВИЕ МЕЖДУ ГРАФИЧЕСКИМИ ПРИМИТИВАМИ IDEF5 И UML
IDEF5 UML

Название элемента Изображение Название элемента Изображение

Тип (класс) Класс

Индивид Экземпляр

Двуместные отношения 
первого порядка
part-of

Агрегатная ассоциация

Двуместные отношения 
первого порядка
subkind-of

Отношения обощения, 
is-a

Переход между 
 состояниями

Переход между 
 состояниями

Процесс Состояние действия

Маркер мгновенного 
перехода

Нетриггерные переходы

Таблица 3



72УПРАВЛЕНИЕ И КОНТРОЛЬ

ИНФОРМАЦИОННЫЕ СИСТЕМЫ, 

СРЕДСТВА УПРАВЛЕНИЯ И МОНИТОРИНГА

от 14 марта 2014 г. «Об утверж-
дении Требований к обеспе-
чению защиты информации 
в автоматизированных системах 
управления производственными 
и технологическими процессами 
на критически важных объектах, 
потенциально опасных объектах, 
а также объектах, представля-
ющих повышенную опасность 
для жизни и здоровья людей 
и для окружающей природной 
среды»; 

– Документы 2007 г. («Базовая 
модель угроз безопасности ин-
формации в ключевых системах 
информационной инфраструк-
туры», «Методика определения 
актуальных угроз безопасности 
информации в ключевых систе-
мах информационной инфра-
структуры», «Общие требования 
по обеспечению безопасности ин-
формации в ключевых системах 
информационной инфраструкту-
ры», «Рекомендации по обеспе-
чению безопасности информации 
в ключевых системах информаци-
онной инфраструктуры», «Поло-
жение о реестре ключевых систем 
информационной инфраструкту-
ры»); 

– Проекты документов 2016 г. 
(Меры защиты в АСУ ТП, Методи-
ка определения угроз безопас-
ности информации в АСУ ТП, По-
рядок выявления и устранения 
уязвимостей в АСУ ТП, Порядок 
реагирования на инциденты, 
связанные с нарушением без-
опасности информации); 

– ГОСТ Р 53114-2008 «Обеспече-
ние информационной безопас-
ности в организации» и ГОСТ Р 
50922-2006 «Защита информа-
ции. Основные термины и опре-
деления»; 

– ГОСТ Федерального агентства 
по техническому регулированию 
и метрологии «Сети коммуника-
ционные промышленные. Защи-
щенность (кибербезопасность) 
сети и системы» (вступил в силу 
01.01.2016 г.): 

– ГОСТ Р 56205-2014 IEC/TS 62443-
1-1-200. Часть 1-1. «Терминоло-
гия, концептуальные положения 
и модели»; 

– ГОСТ Р МЭК 62443-2-1-2015. 
Часть 2-1. «Составление про-
граммы обеспечения защи-
щенности (кибербезопасности) 
системы управления и промыш-
ленной автоматики»;

– ГОСТ Р 56498-2015/IEC/PAS 
62443-3: 2008. Часть 3. «Защи-
щенность (кибербезопасность) 
промышленного процесса из-
мерения и управления»; 

– ГОСТ Р 56545-2015 «Защита 
информации. Уязвимости ин-
формационных систем. Правила 
описания уязвимостей». 

Заметим, что последний ГОСТ, поми-
мо всего прочего, определяет состав 
сведений об уязвимостях, которые 
разработчики средств контроля за-
щищенности должны включать в базу 
данных своих решений. При этом 
данный документ учитывает уже 
имеющуюся практику и инструмен-
ты описания уязвимостей, такие 
как классификатор типов уязвимо-
стей Common Weakness Enumeration 
(CWE), язык формального описания 
Open Vulnerability and Assessment 
Language (OVAL), методику оценки 
степени опасности уязвимости 
Common Vulnerability Scoring System 
(CVSS), ГОСТ Р 56546-2015 «Защита 
информации. Уязвимости информа-
ционных систем». 
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