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ВВЕДЕНИЕ
Сетевые компании с госучасти-
ем переходят от традиционного 
управления ущербами к риск-
ориентированному управлению, 
в основе которого лежит профи-
лактика. Однако этот процесс идет 
болезненно. В конце ноября 2014 г. 
было выпущено распоряжение 
Президента Российской Федера-
ции о межведомственной рабочей 
группе по подготовке предложе-
ний, направленных на повышение 
эффективности деятельности 
организаций электроэнергетиче-
ской отрасли. Главными вопросами 
ее работы считаются возрастание 
эффективности деятельности 
организаций и совершенствование 
правового регулирования в сфере 
электроэнергетики. 

Повышение эффективности связано 
с трансформациями. Попытаемся 
на примере ИТ понять, как планиру-
ются изменения в сфере нематери-
альных активов, почему в компаниях 
с госучастием управление рисками 
зачастую носит комичный характер. 

В самом общем плане состояние 
активов можно разделить на две 
фазы — эксплуатация и модифи-
кация. Каждая из них имеет, соот-
ветственно, операционные риски 
и риски изменений. В плане фи-
нансирования — это операционная 
и инвестиционная деятельность. 
Однако подобное деление условно, 
так как среди затрат на ремонты 
есть деньги на реконструкцию, 
а в инвестициях на создание про-
граммно-аппаратного комплекса 
нередко спрятана оплата услуг. 
В статье мы сосредоточимся 
на планах и рисках изменений, 
а финансовую сторону, портфель-
ное управление и способ приори-
тизации ИТ-инициатив оставим 
«за скобками». Иными словами, 
ограничимся лишь содержанием 
плана изменений.

НЕРАЗРЫВНОСТЬ 
 ПЛАНОВ И РИСКОВ
Проводя изменения, мы действу-
ем в Настоящем во имя эффектов 
в Будущем на основании опыта 
Прошлого. Действуем мы всегда 
в условиях неопределенности, 
которую не следует рассматривать 
как обычный ресурс, ее всегда до-
статочно — она вечна и бесконеч-
на. Чтобы мы ни создали, оно обла-
дает уязвимостью и потенциалом 
совершенствования. Как только 
возникает новый аспект плана воз-
можного совершенствования, воз-
никает новая неопределенность. 

В книге «Стратегический учет 
для руководителя» Боб Райан [1] 
прямо указывает иерархическую 
структуру бизнес-планирования 
Будущего — по сути, плана преоб-
разований: 

Миссия1 → Цель → Стратегия → 
План.

Миссия в самом общем плане от-
ражает видение потенциала совер-
шенствования и уязвимостей орга-
низации. На основе этого видения 
формируются актуальные цели, 
возможности и угрозы поставлен-
ным целям. Далее формируется 
стратегия, в которой выбираются 
возможности и идентифицируются 
риски. На основе стратегии стро-
ится операционный план и план 
изменений. 

Общая схема операций и измене-
ний представлена на рис. 1.

Цель может казаться безопас-
ной, но выбранный метод ее до-
стижения (стратегия) при этом 
может быть крайне опасным. План 
по реализации опасной стратегии 
при всей банальности станет тоже 
опасным. Таким образом, риски 
зависят от целей. План действий, 

в свою очередь, аккумулирует по-
ложения стратегии и корпоратив-
ных целей. 

Преобразования могут происхо-
дить в следующей циклической 
последовательности:

Объективный потенциал совер-
шенствования и уязвимости → 

МНЕНИЕ ЭКСПЕРТА

Информационные технологии 
(ИT) все больше проникают 
в энергетическую отрасль и бы-
стро прогрессируют. Перспекти-
ва развития интеллектуальных 
электрических сетей делает ИT 
неотъемлемой частью электро-
энергетики. Редакционная 
коллегия посчитала, что тема 
применения ИT заслуживает 
отдельной рубрики журнала. 
Несколько статей на эту тему 
уже было опубликовано в пре-
дыдущих номерах. Статья Баш-
нина А.В. о рационализации 
отношений руководителей 
направлений корпоративных ИT 
и бизнеса продолжает эту тему. 
Накопленный опыт позволя-
ет автору сделать обобщения 
практически философского 
уровня. Он не дает рецептов, 
но предлагает факты и гипо-
тезы, которые дают читателю 
импульс для творческого пере-
осмысления стереотипов. 

Надеемся, что публикуемые 
материалы об этике информа-
тизации позволят критически 
оценить «лучшие практики» 
и удержаться от бездумного 
копирования зарубежных подхо-
дов в российских корпорациях.

Директор по информационно- 
управляющим системам 

ОАО «НТЦ ФСК ЕЭС», д.т.н.
МОРЖИН Ю.И. 

1 В переводе под редакцией Микрюкова В.А. здесь стоит «Назначение», в английском оригинале — “Mission”
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«Вы можете не меняться. 
Выживание — дело 
добровольное»

Эдвардс Деминг
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Экономист Фрэнк Х. Найт (Frank 
H. Knight), автор концепции со-
вершенной конкуренции, в книге 
«Риск, неопределенность и при-
быль» [4] связал прибыль с при-
нятием рисков, не подлежащих 
страхованию, назвав факторы 
таких рисков «подлинной» неопре-
деленностью. Согласно Найту, не-
достижимый идеал совершенства 
конкуренции не оставляет места 
неопределенности, в результате 
прибыль принципиально исчезает, 
но возникает гарантированное 
покрытие издержек. В условиях 
совершенной конкуренции отсут-
ствие неопределенности, в част-
ности, означает идеально быстрое 
и достоверное информирование 
конкурентов о параметрах обсуж-
даемых и исполняемых сделок. 
Но в реальности степень неопре-
деленности носит субъективный 
характер, для каждого предпри-
нимателя она связана со степенью 
его информированности по тому 
или иному вопросу, в частности, 
и в оценке возможностей. Автору 
ближе формулировка Франка Най-
та, в которой, наряду с рисками, 
возможности тоже являются след-
ствием неопределенности. 

Важно, что риски и эффекты — 
элементы будущего, источник 
которых — неопределенность. Не то-
ропитесь бросаться на борьбу с не-
определенностью — она одновре-
менно источник рисков и  прибыли.

Неопределенность порожда-
ет угрозы, но лишь часть из них 
превращается в факторы риска 
конкретных планов. Риск — это 
идентифицированная и оцененная 
угроза, т.е. не все угрозы. Таким 
образом, объективные угрозы, со-
ответствующие вашему плану дей-
ствий, формируют факторы риска. 

Риски — идентифицированные 

и оцененные угрозы конкретного 

плана действий, сформированного 

на основании стратегии по дости-

жению целей, соответствующих 

миссии компании.

Есть еще один аспект, противо-
речащий тезису об объективности 
рисков, — это их относительность. 
Неопределенность будущего по-
рождает угрозы и возможности, 
являющиеся относительными по-
казателями, поскольку возможности 
одной стороны могут составлять 
угрозу для другой (например, воз-
можности руководителя составляют 
угрозу для подчиненного). Кроме 
того, формулировка риска имеет 
эмоциональную окраску на куль-
турном, корпоративном и личном 
уровнях. Культурные особенности 
работы с инцидентами подробно 
изложены в статье Ананьина В.И. 
«Особенности национального управ-
ления» [5]. Скажем несколько слов 
о личностной окраске рисков. Так, 
автором был проведен эксперимент 
в аудитории SAP Академии передо-
вых практик. В однородной аудито-
рии, состоящей из ИТ-директоров, 
слушателям было предложено 
выбрать название к картинке из трех 
вариантов: «Охота на бабочек», 
«Весна в горах», «Девочка с сач-
ком». Слушатели разбились на три 
практически равновеликие группы 
в зависимости от предпочитаемого 
названия картинки. Затем участни-
кам эксперимента было предложено 
составить собственный перечень 
из нескольких главных рисков из-
вестного им проекта и классифици-
ровать их по четырем категориям: 
проектные (риски в ходе реализации 
инициативы), процессные (риски 
продукта инициативы), преодоле-
ваемые (снижаемые вследствие 
реализации проекта) и внешние (не 
управляемые корпорацией). 

В среднем, проектные риски ожи-
даемо составили больше половины, 
но слушатели, выбравшие название 
«Весна в горах», проявили удвоен-
ное внимание к проектным рискам. 
Для выбравших «Охоту на бабочек» 
важными оказались преодолевае-
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ИНФОРМАЦИЯ

ТЕРМИНОЛОГИЧЕС-
КИЙ КОММЕНТАРИЙ

Согласно ИСО 31000:2009 [3], 
ключевые термины статьи опре-
деляются следующим образом:

 – Риск — это эффект 
неопределенности 
целевых показате-
лей.

 – Эффект — отклоне-
ние от ожидаемых 
значений, и это от-
клонение может быть 
как позитивным, так 
и/или негативным.

 – Целевые показа-
тели могут иметь 
различные аспекты 
(такие, как финан-
совые показатели, 
показатели в сфере 
здоровья и безопас-
ности жизнедеятель-
ности, экологические 
показатели) и могут 
применяться на раз-
личных организаци-
онных уровнях (стра-
тегическом уровне, 
уровне подразделе-
ний, проектов, про-
дуктов и процессов).

 – Неопределенность — 
это состояние, когда 
недостает инфор-
мации о событиях 
и их понимания, 
последовательно-
сти таких событий 
или вероятности их 
наступления.

Стандарт ИСО 31000:2009 на-
зывает эффектом отклонения 
от ожиданий. Мы под эффек-
том будем понимать так же, 
как и в ТЭО, — результат.
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Миссия, основанная на трактовке 
потенциала совершенствования 
и уязвимостей → Цель совер-
шенствования и преодоления 
уязвимостей → Стратегия реали-
зации возможностей и преодоле-
ния рисков → План действий → 
 Объективный потенциал совер-
шенствования и уязвимости.

Миссия и цели организации ком-
пактны. Формулировки стратегии 
и плана действий имеют больше 
свободы. Согласно ставшей 
классической трактовке понятия 
«стратегия» Генри Минцберга [2], 
стратегия имеет пять взаимо-
увязанных аспектов, а имен-
но: стратегия как план, прием, 
принцип, позиция и перспектива. 
Этот подход получил название 
«5П». В качестве плана стратегия 
отражает направления транс-
формации. Стратегия как ловкий 

прием погружает нас в область 
конкуренции. Стратегия как прин-
цип позволяет говорить об угады-
ваемом извне шаблоне корпора-
тивного поведения. Стратегия 
как жизнеспособная позиция 
отражает реальное положение 
на старте. И наконец, стратегия 
как разделяемая перспектива по-
гружает нас в контекст вопросов 
сотрудничества при достижении 
общих целей.

Такая трактовка стратегии в целом 
включает все аспекты. В контексте 
планирования удобно рассматри-
вать стратегию и план как целевую 
модель и маршрут следования, 
который учитывает ограничения 
на политику движения. Риски 
и возможности всегда в будущем, 
эффект, в том числе в виде новых 
проблем и ущербов, — всегда в на-
стоящем. Результат реализации 

плана — эффект. К сожалению, 
гарантии, что эффект будет поло-
жительным, нет. 

Ясно, что источник угроз — не-
определенность условий, а откуда 
берутся возможности? Существует 
две точки зрения. Одна выводит 
возможности за рамки неопреде-
ленности, оставляя следствием 
неопределенности только угрозы. 
Другая делает возможности таким 
же следствием неопределен-
ности, как и угрозы. Например, 
Боб Райан противопоставляет 
неопределенность и риски на оси 
«объективность — субъектив-
ность». Неопределенность по-
мещена в область субъективных 
оценок, а риски считаются объ-
ективно существующими. Однако 
это отражает лишь то, что риск 
значительно определеннее, чем 
неопределенность.

ПЛАНИРОВАНИЕ ОПЕРАЦИЙ И ИЗМЕНЕНИЙ ОРГАНИЗАЦИИ 

Рис. 1
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Общая картина с эффектами и ри-
сками приведена на рис. 4.

Получение эффекта неизбежно 
сопровождается угрозами, даже 
бездействие во имя эффекта ста-
бильности несет угрозу деградации. 
Эффекты в сравнении с рисками 
более детерминированы, но можно 
ожидать везения и, теоретически, 
спонтанного не идентифициро-
ванного эффекта. На рис. 5 учтены 
и риски бездействия.

Отсутствие конкретики в планиру-
емых результатах лишает смысла 
управление рисками изменений. 
В ИТ существуют приемы отказа 
от управления рисками ИТ: это 
работа без плана или планирование 

работ без эффекта, отсутствие кон-
троля декларированных эффектов, 
свобода корректировки плана и т.п. 
Как ни странно, но приемы такого 
планирования ИТ в компаниях 
с госучастием чрезвычайно распро-
странены. План часто представлен 
в виде неизмеримых результатов, 
но главное заключается в том, 
что результат такого плана всегда 
удовлетворителен. Вопреки здраво-
му смыслу, отсутствие измеримого 
результата не мешает тратить ресур-
сы на его достижение. Бюджетная 
дисциплина становится мерилом 
успеха ИТ.

Работа с туманными планами вы-
ходит за рамки компаний с гос-
участием. Важность формулировок 

плана можно проиллюстрировать 
на примере модной сегодня темы 
построения «единого информа-
ционного пространства». Границы 
пространства и, особенно, степень 
его единства каждый раз требуют 
от авторов уточнений и оговорок 
в отношении соответствия доступ-
ных данных ожиданиям по степени 
актуальности, метрологической 
точности, глубине ретроспекти-
вы, трудоемкости последующего 
анализа, возможности повторного 
использования и т.п. 

При планировании полезно при-
нять на вооружение принцип, 
изложенный в книге Джима Кэмпа 
«Сначала скажите «нет» [6]1. При-
меняя принцип отрицания Джима 

СТЕРЕОТИПНОЕ 
(С ОТТЕНКОМ 
ИДЕАЛЬНОСТИ) 
ПЛАНИРОВАНИЕ 
ИНВЕСТИЦИЙ В ИТ

ЭФФЕКТЫ И РИСКИ ВОЗНИКАЮТ НА ПРОТЯЖЕНИИ 
ЖИЗНЕННОГО ЦИКЛА ПРОДУКТА ИТ-ИНИЦИАТИВЫ

Рис. 3 Рис. 4
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1 Среди прочего, Джим Кэмп приводит одно положение: «для достижения ясности спровоцируйте в переговорах отрицание». Фразу «поставим с наилучшим качеством в ближайшее время» каждая 
сторона понимает по-своему. Когда такие переговоры закончились, и все согласны, то, скорее всего, их участники ни о чем не договорились. Фраза «ждем поставку в ближайший вторник» вы-
зывает протест поставщика, планировавшего поставку в течение месяца. Только отрицание позволяет однозначно понять предмет договоренности.

мые риски, которые мало интересны 
выбравшим «Девочку с сачком» 
и «Весну в горах» (рис. 2). 

Корреляция предпочтений в назва-
ниях картинки с категориями рисков 
оказалась выше всех ожиданий. 
В частности, категория преодоле-
ваемых рисков была практически 
проигнорирована слушателями двух 
групп. Любопытно, что, вопреки 
ожиданиям, аудитория показала 
довольно много процессных рисков, 
которые привносятся в ходе реали-
зации проекта. 

Риски — субъективная трактовка 

угроз достижению поставленных 

в планах целей. Нет целей — нет 

и рисков.

Таким образом, только часть угроз 
будет оформлена как риски. Кроме 
того, они радикально зависят 
от плана действий, стратегии, целей 
и миссии компании. 

Мы подошли к сути вопроса: 
а как у нас с целями преобразо-
ваний, какие требования следует 
предъявлять к планированию, 
чтобы управление рисками имело 
смысл? 

ПРАКТИКА 
ПЛАНИРОВАНИЯ 
В современном планировании ИТ-
проектов их ТЭО содержат четыре 
главных пункта: эффект, риск, 
инвестиционный и операционный 
бюджеты. Однако в практике компа-
ний с госучастием контролируется 
своевременность расходования 
инвестиционных средств, испол-
нение инвестиционного бюджета 
становится главной задачей ИТ. 
Таким образом, реальный план воз-
никает только на уровне инвестици-
онного бюджета. После выделения 
инвестиционного бюджета опера-
ционный бюджет, а также эффекты 
и риски мало кого интересуют. 
Определенный в ТЭО операци-
онный бюджет не всегда имеет 
продолжение в виде финансовых 
планов. Именно отсутствие обяза-
тельств по операционному бюджету 
при планировании изменений 
делает невозможным переход 
к модели закупок TCO (Total Cost 
of Ownership). Пока операционный 
бюджет не фиксируется в виде 
обязательств компании на 3–5 лет, 
о планировании конкурсов на осно-
ве ТСО-модели следует забыть. 

Кроме того, такой план априори 
считается идеальным в том смыс-
ле, что не допускает эксперимен-
тов: все проекты должны быть 
экономически эффективны. Попро-
бовать без уверенности в успехе 
ничего нельзя. 

Планирование бюджета различается 
по степени зрелости. Рисунки ниже 
расположены на временной оси, 
поэтому обратная связь системы 
управления не показана. В каждом 
цикле результаты становятся частью 
анализа текущего состояния. Услов-
но низкую степень зрелости плани-
рования можно проиллюстрировать 
рис. 3, при этом эффекты и риски 
остаются в тени, а операционный 
бюджет отсутствует. 

Но наша тема не бюджет, а планы 
и риски. На самом деле, риски, 
связанные с выполнением работ, 
«живут» в течение проекта, а вот 
риски, привнесенные проектом, 
могут быть продолжительными 
и действовать в течение всего 
жизненного цикла продукта. Изме-
нения сопровождаются трансфор-
мационными рисками различного 
масштаба: проектными, программ-
ными, стратегическими. 
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Идеальный 
план САРЕХ

Жизненный цикл проекта

Инвестиционный бюджет

Эф
фе

кт
Ри

ск

Риск –

Риск +

Эффект +

Реальный план 
САРЕХ, ОРЕХ, 

риски, эффекты

Жизненный цикл проекта Жизненный цикл продукта

Инвестиционный бюджет

Эф
фе

кт Риск –

Эффект + Эффект +

Ри
ск Риск + Риск +

Операционный бюджет

ИНДИВИДУАЛЬНАЯ ТРАКТОВКА РИСКОВ ИЗМЕНЕНИЙ

Рис. 2

Девочка с сачком Весна в горах Ловля бабочек

Внешние (1) 8 11 7

Преодолеваемые (2) 0 1 7

Процессные (3) 6 11 11

Проектные (4) 13 27 11

Ловля бабочек

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Весна в горах

Девочка с сачком

Аудитория

«Девочка с сачком»

«Весна в горах»

«Охота на бабочек»
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исполнения требований 
регуляторов или можно 
приступать к реализации 
без оценки ТЭО? 

– Цель проекта должна 
быть измеримой и посто-
янно контролироваться 
на протяжении всего 
проекта. План работы 
блока ИТ, как ни странно, 
не всегда существует, 
может быть представлен 
списком вероятных про-
ектов, для которых ТЭО 
рассчитано формально. 
Налажен ли контроль 
результатов?

– Должна существовать 
связь между рисками 
проекта и рисками экс-
плуатации продукта. 
Практически же проект-
ные команды сосредото-
чены в основном на про-
ектных рисках, а какие 
риски привносятся изме-
нениями — им не всегда 
интересно. Важно 
понимать, что риск 
возникает при наличии 
цели. В самом деле, если 
любое состояние систе-
мы, в котором заверша-
ется проект, объявляется 
постфактум целевым, 
значит, цель проекта до-
стигнута. Да достигнута, 
но сохранит ли система 
работоспособность 
при таком проектном 
управлении?

АДМИНИСТРАТИВНАЯ 
ДИФФЕРЕНЦИАЦИЯ

Изменения могут быть мотивиро-
ваны разными причинами, однако 
есть очевидные соображения. На-
пример, требования регуляторов 
лучше исполнять, не отвлекаясь 
на оценку рисков неисполнения 

требований. Причиной локальных 
улучшений могут быть резуль-
таты сравнительного анализа 
(отраслевой бенчмаркинг) либо 
экономия операционного бюд-
жета, покрывающего стоимость 
сопровождения информационной 
системы. Кроме того, иннова-
ционные проекты могут иметь 
венчурный характер, инновации 
требуют темпа и решительности. 
Следуя этой логике, создаваемую 
интеллектуальную собственность 
предлагается разделить по при-
чинам проведения изменений 
на следующие группы:

– удовлетворение тре-
бований регуляторов 
и неотложная реакция 
компании на внеш-
ние обстоятельства, 
повышение степени 
управляемости всей 
организации в целом, 
по требованию топ-
менеджмента или кон-
трольных органов; 

– удовлетворение требо-
ваний конкретного функ-
ционального заказчика 
в целях повышения опе-
рационной эффективно-
сти его деятельности;

– инновационные раз-
работки в области 
создания общекорпора-
тивных ресурсов данных, 
как правило, не пользую-
щиеся поддержкой про-
изводственных блоков;

– удовлетворение тре-
бований ИТ в области 
совершенствования ИТ-
инфраструктуры; 

– апробация перспектив-
ных технологий на ос-
нове мирового опыта 
или сделанных руковод-
ством компании полити-
ческих  заявлений.

Пример дифференциации эффек-
тов приведен в табл. 1.

ДИФФЕРЕНЦИАЦИЯ 
ПО МАСШТАБУ
В ИТ существуют базовые тех-
нологии, которые можно назвать 
информационными технологиями 
общего назначения. Как правило, 
это масштабные преобразования, 
связанные с пересмотром модели 
данных. Среди них геоинфор-
мационные системы, система 
управления активами, ситуацион-
но-аналитические центры и проч. 
Сроки внедрения таких масштаб-
ных проектов продолжительны, 
и существует угроза нарушения 
инвестиционного соглашения вви-
ду «усталости» спонсоров проекта. 
Именно «усталость» от расходов 
без ощутимого возврата и эф-
фектов ведет к рискам закрытия 
проекта. А значит, планирование 
наращивания ценности в масштаб-
ных проектах становится особенно 
важным и требует специальных 
приемов, снижающих риски отказа 
от продолжения проекта. 

Тактика развития проекта должна 
учитывать особенности крупных 
проектов. Если в обычном про-
екте при планировании можно 
руководствоваться технологиче-
ским удобством его реализации, 
то при планировании масштабного 
проекта необходимо предусмо-
треть поэтапное наращивание 
ценности в каждой из фаз проекта. 
Воспользуемся новым термином 
«информационная технология 
общего назначения». 

Традиционные этапы внедрения 
ИТ-системы — планирование, 
создание, эксплуатация, мони-
торинг — подходят для обычных 
проектов, но проекты создания ин-
формационной технологии общего 
назначения лучше разделить 
на другие фазы:

1. Инициация. Решение 
об инвестировании 

РЕЖИМЫ, ПЛАНИРОВАНИЕ И ЭКОНОМИКА

ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ

Кэмпа, стоит сначала узнать, будут 
ли в едином информационном 
пространстве доступны данные 
закрытого филиала или давности 
свыше трех лет. Негативный ответ 
в итоге привнесет конкретику в по-
ставленные цели. 

Таким образом, возможна реали-
зация текущего стандарта единого 
информационного пространства. 
В отсутствие явного описания 
свойств единого информационного 
пространства не удастся поставить 
финальную точку, поскольку на-
правления совершенствования не-
исчерпаемы, такая цель десятиле-
тиями кочует из плана в план. 

Единое информационное про-

странство — это тенденция, план 

трансформации может содержать 

реализацию конкретного стандарта.

К сожалению, создание единого 
информационного пространства 
с неописанными характеристи-
ками постоянно возникает среди 
целей ИТ-проектов. На обще-
корпоративном уровне возникают 
другие «вечно актуальные» цели 
ИТ — наблюдаемость электросети, 
процессное управление, прозрач-
ность учета и прочее. Ясно, что все 
они отражают современные тенден-
ции, но не могут быть планами работ 
вследствие своей неизмеримости. 

Какие же практические выво-
ды можно сделать? Для перехода 
к риск-ориентированному управле-
нию необходимо создать условия 
для детального планирования. 
Измеримость плана — основа 
для управления рисками. Однако 
для организации измеримых 
планов нужны последовательные 
шаги. В первую очередь умест-
но вспомнить популярный тезис, 
что стоимость управления риском 
не должна быть выше оценки 
риска, такой риск следует принять 
и закрыть вопрос. Но справед-
лив и обратный тезис в отноше-

нии баланса стоимости и затрат: 
планируемый эффект от действия 
или бездействия не должен быть 
ниже оценки провоцируемого 
риска. Однако нередко управлен-
ческая инициатива несет риск, 
оценка которого значительно выше 
ожидаемого эффекта.

Риски — следствие неопреде-
ленности в достижении целей. 
Как ни странно, детализация плана 
усиливает неопределенность в его 
реализации. Если план не содер-
жал обучения персонала, то это 
не значит, что персонал не при-
дется учить, но если это прописано 
явно, то легче идентифицировать 
риски. Если добавить сроки и ре-
сурсы, то угроз тоже прибавит-
ся. Именно эти обстоятельства 
следует считать причиной проблем 
с управлением рисками. 

Больше конкретики в планах — 

больше аспектов актуальной 

неопределенности. Чем более де-

тально разработан план, тем больше 

аспектов актуальной неопределен-

ности и тем проще идентифициро-

вать риски.

В контексте статьи для компаний 
с госучастием выделим некоторые 
вопросы построения полноценной 
системы управления рисками:

– Необходима дифферен-
циация порядка опреде-
ления экономического 
эффекта от проектов. 
Шаблонная организация 
определения эффектив-
ности блокирует иннова-
ционный потенциал ИТ. 
Стоит ли корпорациям 
взвешивать риски не-
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РИСКИ БЕЗДЕЙСТВИЯ ВО ИМЯ СТАБИЛЬНОСТИ 
НОСЯТ СПОНТАННЫЙ ХАРАКТЕР

Рис. 5

Изменение

Жизненный цикл реализации ИТ-инициативы

Проектные эффекты

Проектные риски

Привнесенная неопределенность 

Эффекты трансформации

Операционные 
эффекты

Операционные 
риски

Жизненный цикл продукта ИТ-инициативы

ПРОДУКТ
ИНИЦИАТИВЫ

СтабильностьОПЕРАЦИИ
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мов: «пик ожиданий» и «пропасть 
разочарований».

Если перенести начало координат 
в точку начала проекта, то траекто-
рию Hype Cycle можно трактовать 
как динамику инвестиционной уве-
ренности спонсоров проекта. Когда 
инвестиционная уверенность ста-
новится отрицательной, появляется 
угроза потери сделанных инвести-
ций и закрытия проекта (рис. 6). 

В условиях свободного рынка «про-
пасть разочарований» преодоле-
вается благодаря энтузиастам-но-

ваторам. В условиях корпорации 
решение о закрытии проекта вряд 
ли позволит энтузиастам продолжать 
финансирование проекта, поэтому 
следует позаботиться о получении 
ценности от каждого этапа. Возмож-
ность извлечения пользы на этапе 
операционного освоения информа-
ционной технологии общего назна-
чения критична для судьбы проекта.

Отсутствие плана наращивания 

ценности во многом и есть причина 

провала проектов, нацеленных 

на создание информационных тех-

нологий общего назначения.

СВЯЗЬ РИСКОВ 
ИЗМЕНЕНИЙ 
И ОПЕРАЦИЙ
Универсальные стандарты управ-
ления рисками [7–12] изначально 
разрабатывались для управления 
операционными рисками банков 
и имеют вероятностную основу. 
В сильно связанных электросетях, 
где возмущение передается со ско-
ростью света, подход, основанный 
на независимости испытаний, может 
удовлетворить лишь финансовую 
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2. Создание информа-
ционной технологии 
общего назначения. 
Как правило, эта фаза 
состоит из нескольких 
подэтапов, несет риски 
разочарований спонсо-
ров проекта в случае не-
достаточного внимания 
к созданию ценности 
на каждом подэтапе.

3. Операционное освоение 
информационной техно-
логии общего назначе-
ния. Эта фаза генерирует 
ценность для конкретного 
внутреннего заказчика, 
инициировавшего созда-
ние технологии и испол-
няющего роль новатора.

4. Создание новых практик 
и методов работы на базе 
информационной техно-

логии общего назначе-
ния. Технология начинает 
выполнять свою основную 
функцию — потенциро-
вание инновационных 
возможностей компании. 
Именно на этом этапе, 
как правило, проис-
ходит создание новых 
нематериальных активов, 
необходимых для эффек-
тивного использования 
информационной техно-
логии общего назначения. 

5. Стратегическое планиро-
вание с учетом существо-
вания информационной 
технологии общего 
назначения. Возмож-
ности информационной 
технологии общего назна-
чения проникают в умы 
пользователей на новом 
качестве, активно работа-
ют новые приемы и прак-

тики, стратегическое 
планирование ведется 
с учетом полноценной ра-
боты созданных активов 
и технологий. Именно 
на этом этапе эффект 
от сделанных инвестиций 
проявляется в полную 
силу. 

Внедрение информационной 
технологии общего назначения — 
настолько трудоемкий и продол-
жительный процесс, что уместно 
провести аналогию с проникнове-
нием новой технологии на свобод-
ном рынке — знаменитым циклом 
зрелости технологий (Hype Cycle) 
компании Gartner. Временная шка-
ла этого цикла сильно различается 
для разных технологий, да и для 
одной технологии скорость может 
быть неравномерна в различ-
ных компаниях, поэтому общее 
для них — наличие двух экстрему-
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4. Стратегические риски 
относятся к трансфор-
мационной инициативе, 
направленной на раз-
витие компании. Эти 
риски бывают двух 
типов: риски отклоне-
ния текущих проектов 
и программ от стратегии 
и риски утраты актуаль-
ности самой стратегии, 
в частности, степени ее 
детализации. 

5. Внешние риски воз-
никают за пределами 
организации, поэтому 
повлиять на события, 
формирующие внешний 
риск, возможно далеко 
не всегда. 

Таким образом, при планировании 
следует: 

– принять неопреде-
ленность как источ-
ник не только рисков, 
но и эффектов;

– помнить о принципи-
альной невозможности 
«очистить» эффекты 
от рисков;

– отличать риски ИТ-
инициатив и риски про-
дуктов ИТ-инициатив;

– организовать контроль 
эффектов и рисков 
на протяжении жизнен-
ного цикла продукта 
ИТ-инициативы;

– позиционировать ИТ-
проекты как элементы 
глобального проекта, 
стараться идентифици-
ровать риски бизнеса;

– учитывать наличие субъ-
ективности при выяв-
лении и оценке рисков, 
необходимость коорди-
нации мер смягчения;

– сдерживать перенос ме-
ханистических подходов 
на риск-ориентированное 
управление.

ЗАКЛЮЧЕНИЕ
Любой эффект сопровождается 
угрозами, однако применяемая си-
стема планирования не учитывает 
этого факта. Существующая прак-
тика планирования изобилует не-
измеримыми или вечно актуальны-
ми целями. Такие цели разрушают 
управление рисками.

Планы и риски образуют не-
разрывную пару, однако эффект 
от автоматизации значительно 
проще сформулировать. Риски — это 
идентифицированные и оцененные 
угрозы, соответствующие выбранно-
му плану действий. Заимствование 
лучших практик управления идет 
без анализа зрелости окружения, 
поэтому возникают нелепые соче-
тания — в корпорации «функциони-
рует» система управления рисками, 
а руководство все еще демонстри-
рует неуверенность в банальной 
управленческой отчетности. Чуда 
не свершится, нужно подтягивать 
корпоративные институты до готов-
ности применять современные 
лучшие практики, а не соревновать-
ся в том, кто знаком с более новой 
редакцией лучших практик.

Выбор адекватной лучшей прак-
тики превращается в искусство. 
Для того чтобы осмысленно управ-
лять рисками изменений, нужны 
измеряемые планы и учет влияния 
изменений на эксплуатацию. 
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сторону проблем. Для управления 
технологическими рисками неиз-
бежно понадобится модель сети. 
Специализированные стандарты 
[13–15] уделяют больше внимания 
изменениям.

Причина вялого управления риска-
ми изменений в компаниях с гос-
участием часто кроется в недоста-
точной конкретизации планируемых 
достижений. Проекты, подобные 
строительству единого информа-
ционного пространства, относят-
ся к таким неконкретным целям, 
а значит, объективно снижают риски 
реализации инициатив. Результат 
всегда позитивен.

Управление рисками — молодая 
дисциплина, поэтому представляет-
ся уместным предложить класси-
фикацию рисков (рис. 7), которая 
поможет при планировании. 

Риски предлагается классифициро-
вать следующим образом:

1. Внутренние риски — воз-
никают внутри органи-
зации, поэтому можно 
повлиять на события, 
формирующие этот риск.

2. Операционные риски — 
это внутренние риски, 
которые порождаются 
несовершенством про-
цессов внутри организа-
ции, управление такими 
рисками может быть фор-
мализовано и, как прави-
ло, выполняется подраз-
делениями внутреннего 
контроля в соответствии 
с классическим циклом 
управления рисками — 
идентификация, оценка, 
управление, мониторинг: 

– предотвращаемые иници-
ативой риски — операци-
онные риски, ослабление 
или преодоление которых 

включено в эффекты ини-
циативы по проведению 
изменений;

– спонтанные риски — 
операционные риски, 
которые возникают не-
зависимо от действия 
или бездействия.

3. Трансформационные 
риски по изменению 
активов компании — это 
преднамеренные риски, 
на которые инициатор из-
менений идет намеренно 
или вынужденно в целях 
достижения конкретного 
эффекта, а источником 

риска является содержа-
тельная часть конкретно-
го проекта1:

– привнесенные иници-
ативой риски — транс-
формационные риски, 
которые преобразуются 
в операционные риски, 
действующие в течение 
всего жизненного цикла 
продукта инициативы; 

– проектные/программные 
риски — трансформаци-
онные риски, которые 
действуют в течение 
срока реализации ини-
циативы. 
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1 Несмотря на криминальный оттенок преднамеренности, распространенный термин «вмененный риск» не совсем корректен, поскольку вменена угроза, которая должна быть идентифицирована, 
чтобы стать риском.

КЛАССИФИКАЦИЯ РИСКОВ 
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